Proiect

BANCA NATIONALA A MOLDOVEI
COMITETUL EXECUTIV

HOTARAREA nr.__
din, " ___ 2026

N —

cu privire la aprobarea unor recomandari in domeniul prevenirii si combaterii spalarii

banilor si finantarii terorismului

in temeiul art.27 alin.(1) lit. ¢) din Legea nr.548/1995 cu privire la Banca Nationala a
Moldovei, Comitetul executiv

1.1

1.2

1.3

2.1

2.2

HOTARASTE:

Se aproba:

Recomandarile cu privire la implementarea abordarii bazate pe risc in scopul
prevenirii gsi combaterii spalarii banilor si finantarii terorismului, conform Anexei nr.1

Recomandarile cu privire la monitorizarea tranzactiilor si activitatilor clientilor in
vederea prevenirii $i combaterii spalarii banilor si finantarii terorismului, conform
Anexei nr.2;

Recomandarile cu privire la stabilirea relatiilor transfrontaliere in contextul legislatiei
cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului,
conform Anexei nr.3.

Se abroga:

Recomandérile cu privire la abordarea bazata pe risc a clientilor de céatre banci in
vederea prevenirii si combaterii spalarii banilor si finantarii terorismului, aprobate
prin Hotarérea Consiliului de Administratie al Bancii Nationale a Moldovei nr. 96 din
05.05.2011;

Recomandérile cu privire la monitorizarea de catre banci si prestatorii de servicii de
plata nebancari a tranzactiilor si activitatilor clientilor in vederea prevenirii si



2.3
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combaterii spalarii banilor si finantarii terorismului aprobate prin Hotararea
Consiliului de Administratie al Bancii Nationale a Moldovei nr. 256 din 19.12.2013;
Recomandarile cu privire la stabilirea relatiilor transfrontaliere in contextul legislatiei
cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului,

aprobate prin Hotararea Consiliului de Administratie al Bancii Nationale a Moldovei
nr. 42 din 27.02.2014;

Recomandarile cu privire la identificarea beneficiarului efectiv, aprobate prin
Hotararea Consiliului de Administratie al Bancii Nationale a Moldovei nr. 147 din
31.07.2014.

Prezenta hotarare intra in vigoare |la data adoptarii.

PRESEDINTELE
COMITETULUI EXECUTIV
AL BANCII NATIONALE A MOLDOVEI Anca-Dana DRAGU
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Anexanr. 1

la Hotararea Comitetului Executiv
al Bancii Nationale a Moldovei

N e, din e,

RECOMANDARI
cu privire la implementarea abordarii bazate pe risc in scopul prevenirii gi
combaterii spalarii banilor si finantarii terorismului

l. Prevederi generale

1. Recomandarile cu privire la implementarea abordarii bazate pe risc in scopul
prevenirii si combaterii spalarii banilor si finantarii terorismului (in continuare -
Recomandari) au ca scop de a oferi entitatilor supravegheate (in continuare - entitati/
entitati raportoare) indrumari metodologice in procesul credrii unor mecanisme interne
efective privind identificarea si evaluarea riscurilor de spalarea banilor si finantare a
terorismului (in continuarea - SBFT), precum si celor de neaplicare si eludare a sanctiunilor
financiare specifice.

2. Recomandarile au ca obiect:

a) descrierea principiilor antrenate in aplicarea abordarii bazate pe risc in contextul
combaterii spalarii banilor si finantarii terorismului;

b) orientarea entitatilor la stabilirea criteriilor si factorilor de risc asociate
domeniului prevenirii si combaterii spalarii banilor si finantarii terorismului;

c) orientarea entitatilor asupra identificarii si evaluarii riscurilor de spalare a banilor
si finantare a terorismului, precum si a riscurilor de neaplicare si eludare a sanctiunilor
financiare specifice;

d) sustinerea dezvoltdrii unei intelegeri comune a ceea ce presupune o abordare
bazata pe risc in contextul combaterii spalarii banilor si finantéarii terorismului.

3. Recomandarile sunt elaborate tinand cont de recomandarile Grupului de Actiune
Financiara Internationald (FATF-GAFI) privind abordarea bazata pe risc a clientilor in
vederea combaterii spalarii banilor si finantarii terorismului, documentele autoritatilor de
supraveghere a Uniunii Europene in domeniul prevenirii si combaterii spalarii banilor si
finantarii terorismului, documentele Grupului Wolfsberg privind abordarea bazata pe risc in
gestionarea riscurilor de spalare a banilor si alte documente si practici internationale
relevante.

4. Termenii si expresiile utilizate in Recomandari au semnificatiile prevazute in
Legea cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului si
actele normative emise de catre Banca Nationalda a Moldovei (in continuare - BNM) si
Serviciul Prevenirea si Combaterea Spalarii Banilor (in continuarea - SPCSB) pentru
implementarea acesteia.

De asemenea, in sensul prezentelor Recomandari, sunt utilizate urmatoarele notiuni:
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Amenintare - orice persoana sau grup de persoane, obiect ori activitate care ar
putea cauza prejudicii potentiale entitatii, statului, societatii, economiei sau sistemului
financiar;

Vulnerabilitate - elemente care pot fi exploatate de catre amenintarile identificate
sau care pot sustine ori facilita activitatile acestora;

Risc - reprezinta posibilitatea ca entitatea sa fie utilizata in scopul spalarii banilor
sau finantarii terorismului, evaluata prin raportarea la probabilitatea materializarii si la
impactul potential al acesteia;

Riscul inerent - reprezinta nivelul de risc la care este expusa entitatea inainte de
luarea in considerare a masurilor de control si de atenuare, determinat in functie de natura
si caracteristicile clientilor, produselor, serviciilor si tranzactiilor, jurisdictiilor relevante si
canalelor de distributie utilizate;

Riscul rezidual — reprezinta nivelul de risc ramas dupa luarea in considerare a
eficacitatii politicilor, procedurilor, sistemelor si controalelor implementate pentru
gestionarea si atenuarea riscului inerent;

Pondere - reprezinta, in raport cu un set de indicatori, subcategorii de indicatori sau
categorii de indicatori pe baza carora se determina un scor combinat, masura in care
fiecare dintre aceste elemente va influenta determinarea scorului combinat. Indicatorii,
subcategoriile si categoriile cu o pondere mai mica vor avea o influenta mai mica asupra
scorului combinat decét indicatorii, subcategoriile si categoriile cu o pondere mai mare.

Toleranta la risc - nivelul maxim de risc pe care o entitate este dispusé sa il accepte
la un moment dat sau intr-o anumita perioada determinata.

Il. Abordarea bazata pe risc

5. Entitatile intreprind actiuni privind identificarea si evaluarea riscurilor de spalare
a banilor si de finantare a terorismului in activitatea proprie, tindnd cont de evaluarea
riscurilor de spalare a banilor si de finantare a terorismului la nivel national, precum si de
criteriile si factorii stabiliti de BNM si SPCSB. in acest scop, entitatile efectueaza si
actualizeaza evaluarea riscurilor in domeniul propriu de activitate, cel putin anual si dupa
fiecare evaluare a riscurilor de spalare a banilor si finantare a terorismului la nivel national
si, dupa caz, la identificarea criteriilor si factorilor de risc aditionali de catre BNM, SPCSB
sau insési entitate. Acest proces presupune, cel putin:

a) ldentificarea, evaluarea si clasificarea riscurilor inerente ale entitatii;

b) Evaluarea calitatii controalelor de prevenire si combatere a spalarii banilor si
finantarii terorismului /neaplicare si eludare a sanctiunilor financiare specifice;

c) Evaluarea si clasificarea riscurilor reziduale;

d) Implementarea actiunilor necesare in scopul gestionarii si atenudrii riscurilor de
spalare a banilor si finantare a terorismului identificate.

6. Entitdtile raportoare adopta masuri adecvate si proportionale cu natura,
complexitatea si dimensiunea activitatii desfasurate, in scopul identificarii si evaluari
riscurilor de spalare a banilor si de finantare a terorismului la care sunt expuse, tindnd cont
cel putin de:

a) factorii de risc prevazuti la pct. 16,17, 19 si 21 si,

Informatie Publica — Document creat in cadrul BNM.



Public

b) variabilele de risc asociati, enumerati la pct.18 si 20;

7. Evaluarea riscurilor la nivel de entitate este efectuata in baza unei metodologii
proprii, cu considerarea prezentelor Recomandari, adaptate in functie de natura,
dimensiunea si complexitatea activitatii desfasurate. Metodologia proprie a entitatii se
revizuieste periodic si se actualizeaza in functie de evolutiile in domeniul de activitate,
produsele, serviciile, canalele de distributie noi utilizate, inclusiv tehnologii noi sau aflate in
dezvoltare or, dupa caz a unor modificari survenite in cadrul normativ de prevenire si
combatere a spalarii banilor si finantarii terorismului.

8. Rezultatele evaluarii in domeniul propriu de activitate a riscurilor de spalare a
banilor si de finantare a terorismului sunt consemnate intr-un Raport de evaluare, aprobat
de catre persoana cu functie de conducere de rang superior desemnata responsabila de
asigurarea conformitatii politicilor si procedurilor cu cerintele legale privind prevenirea si
combaterea spalarii banilor si finantarii terorismului din cadrul entitatii raportoare, si se
actualizeaza anual de entitatea raportoare, iar la cerere se prezinta BNM sau SPCSB.

9.Eficienta abordarii bazate pe risc in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului este asigurata atunci cand controalele interne ale entitatii
sunt stabilite siimplementate proportional nivelului de risc identificat, astfel incat resursele
disponibile sa fie alocate prioritar catre ariile cu cel mai ridicat risc, iar masurile aplicate sa
contribuie la gestionarea si atenuarea eficienta a riscurilor identificate.

10. Implementarea abordarii bazate pe risc cuprinde cel putin urmatoarele aspecte:

a) identificarea si evaluarea riscului asociat clientilor, produselor/ serviciilor oferite,
canalelor de distributiei utilizate si jurisdictiilor implicate;

b) gestionarea si atenuarea riscului identificat, prin implementarea unor sisteme de
control intern si masurilor de precautie proportionale nivelului de risc identificat;

c) mentinerea datelor actualizate despre clienti, beneficiarii efectivi ai acestora,
precum si tranzactiile/operatiunile clientilor, astfel incat profilul de risc sé reflecte situatia
reald si curentg;

d) monitorizarea continud a tranzactiilor si activitatilor clientilor, cu ajustarea
frecventei si intensitatii monitorizarii in functie de nivelul de risc atribuit clientilor, entitatii
si/ sau riscurile emergente.

11. Pentru efectuarea unei evaluari adecvate a riscurilor de spalare a banilor si
finantare a terorismului, entitatea poate consulta, fara a se limita, urmatoarele surse de
informatii:

a) Raportul national de evaluare a riscurilor de spélare a banilor si finantare a
terorismului;

b) Rapoarte de evaluare supranationale (de exemplu, Raportul de evaluare a
riscurilor intocmit de Comisia Europeana) sau regionale;

c) Informatii de la autoritatile cu functii de supraveghere (rapoarte de evaluare a
riscurilor sectoriale de spalare a banilor si finantare a terorismului, recomandari, scrisori,
etc.);

d) Informatii de la SPCSB si organele de drept privind amenintari, alerte si tipologii
identificate (rapoarte ale Ministerului Afacerilor Interne, rapoarte ale Serviciului de
Informatii si Securitate, etc);
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e) Informatii din listele de sanctiuni sau alte liste mentinute de autoritatile
competente pentru a identifica persoanele, entitatile, jurisdictiile sau modelele (tiparele)
relevante pentru riscurile de spélare a banilor/finantare a terorismului si celor asociate
eludarii sanctiunilor financiare specifice;

f) Cunostintele angajatilor entitatii si expertiza profesionald a acestora, inclusiv
avand in vedere informatiile obtinute in procesul de cunoastere a clientilor, sau de
identificare a tranzactiilor si activitatilor suspecte, precum si din raspunsurile receptionate
de la autoritatile competente in acest context;

g) Informatii privind tipologii si riscuri identificate de asociatiile de profil din
sectoarele economiei, precum si informatiile din partea asociatiilor profesionale,
organizatiilor de statistica si din mediul academic;

h) Informatii furnizate de societatea civila, asa ca indici de coruptiei si rapoarte de
tara;

i) Surse externe credibile, cum ar fi, rapoartele de risc si de informatii, si materiale
din surse deschise fiabile privind tipologiile, riscurile emergente si activitatea infractionala
(asa ca, articole obiective din presd sau articole ale jurnalismului independent de
investigatie);

i) Alte informatii si date statistice relevante cu referire la indicii care atesta tendinte
relevante (rata criminalitatii, infractiunile asociate fraudelor, evaziunii fiscale, etc.), precum
si caror categorii de clienti sunt asociate (zona geografica, varsta, etc);

12. in procesul de implementare a abordarii bazate pe risc, entitatea stabileste
nivelul de risc pe care este dispusa sa il accepte, avand in vedere natura, dimensiunea si
complexitatea activitatii desfasurate, profilul sdu de risc si capacitatea de gestionare a
riscurilor. Toleranté la risc se raporteaza la nivelul riscului rezidual si poate fi reflectats,
dupa caz, prin limite privind expunerea la anumite categorii de clienti, produse, servicii,
canale de distributie sau zone geografice cu risc ridicat.

13. Stabilirea tolerantei la risc nu poate conduce la neaplicarea sau aplicarea
incompleta a obligatiilor prevazute de cadrul normativ in domeniul prevenirii si combaterii
spalarii banilor si finantarii terorismului si nici a obligatiilor privind sanctiunile financiare
specifice. In cazul in care nivelul riscului rezidual depaseste limitele de toleranta stabilite,
entitatea intreprinde masuri suplimentare pentru gestionarea si diminuarea riscului sau,
dupa caz, limiteaza sau nu initiaza/continud activitatea sau relatia de afaceri care
genereaza expunerea respectiva.

14. Materializarea riscurilor de spalare a banilor si de finantare a terorismului sau
deficientele in gestionarea acestora pot genera sau amplifica, dupa caz, riscuri conexe
pentru entitate, inclusiv riscuri reputationale, juridice, de reglementare si operationale.

lll.  Identificarea si evaluarea riscului de spalare a banilor si finantare a
terorismului, precum si de neaplicare si eludare a sanctiunilor financiare
specifice

15. La desfasurarea procesului de identificare si evaluare a riscului de spalare a
banilor si finantare a terorismului, precum si de neaplicare si eludare a sanctiunilor
financiare specifice, entitatea utilizeaza urmatoarele etape:

6
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1) Identificarea factorilor de risc si variabilele de risc asociate;

2) Evaluarea riscului inerent;

3) Evaluarea eficientei controalelor interne aplicate de céatre entitate;
4) Determinarea riscului rezidual,

5) Implementarea actiunilor de atenuare a riscurilor identificate.

Etapa 1: Identificarea factorilor de risc si variabilele de risc asociate

16. Factorii de risc privind clientii care ar putea duce la cresterea riscului de spalare
de bani si finantare a terorismului, sunt:

1) clientii care intarzie nejustificat, refuza sa prezinte sau furnizeaza documente si
informatii incomplete, neveridice sau neverificabile in procesul de identificare si
cunoastere a clientului;

2) clientii care desfasoara activitati si/sau efectueaza tranzactii (operatiuni) in
circumstante neobisnuite, fara a se limita la:

a) tranzactii semnificative, complexe si neordinare care aparent nu au un scop legal

sau economic;

b) transferuri multiple de mijloace banesti sau fragmentate intre agentii economici

si/sau persoane fizice din diferite jurisdictii, fara un scop economic clar;

c) efectueaza plati/transferuri calatorind fara un scop bine definit in alte localitati;

d) formeaza grupuri de persoane ce tranzactioneaza multiplu in diferite locatii;

e) clientii care nu prezinta informatie despre platitor/beneficiarul platii (adresa,

informatii de contact, etc) sau prezinta informatie incomplets;

f) clientii despre care se cunoaste ca au fost implicati in activitati infractionale sau

au fost sanctionati sau sunt mentionati in rapoarte specializate care descriu tipologii

si criterii de risc;

g) persoane juridice sau constructii juridice cu rol de structuri de administrare a

activelor personale;

h) entitati corporative care au actionari nominali sau actiuni la purtator;

i) structura de proprietate a societdtii pare neobisnuit sau excesiv de complex3,

avand in vedere natura activitatii societatii;

i) clientul este o entitate juridica sau o constructie juridica creata sau constituita intr-

o jurisdictie in care nu are activitate economica reald, nici o prezenta economica

substantiala sau o justificare economica aparents;

j) clientul este detinut, in mod direct sau indirect, de una sau mai multe entitati sau

constructii mentionate la litera 7).

3) clientii a caror structura a fondatorilor (asociatilor) este complexa si nu permite
identificarea beneficiarului efectiv sau clientii a caror beneficiari efectivi sunt rezidenti ai
unor tari/zone enumerate la pct.19.

4) clienti sau beneficiari efectivi sunt persoane expuse politic (PEP), membrii de
familie ai PEP, persoane cunoscute ca fiind persoane asociate PEP;

5) clientii sau beneficiarii efectivi care au legaturi cu sectoare asociate frecvent cu
un risc mai ridicat de coruptie, precum: domeniul constructiilor; industria farmaceutica si
domeniul sanatatii; comertul cu arme si sectorul apararii; industriile extractive si achizitiile
publice etc,;
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6) clientii care isi desfasoara activitatea in tarile/jurisdictiile enumerate la pct.19 sau
care isi au sediul/domiciliul in aceste tari/jurisdictii, sau clientii care mentin relatii de
afacere cu agentii economici cu sediul in aceste tari;

7) clientii a caror activitate presupune utilizarea intensa a mijloacelor banesti in
numerar:

a) dealeriangro si cu amanuntul de produse, inclusiv agricole, agenti economici
care faciliteaza schimbul sau transferul de mijloace banesti si bunuri, inclusiv dealeri
auto;

b) cazinourile (inclusiv internet-cazinourile), organizatiile care organizeaza si
desfagoara tombole, loterii sau jocuri de noroc;

8) organizatiile de caritate (filantropie) sau alte organizatii necomerciale,
activitatea carora de colectare sau distribuire a mijloacelor si bunurilor in scopuri
filantropice, religioase, culturale, de invatamant, sociale sau scopuri analogice poarta un
caracter neobisnuit si nu corespunde documentului de constituire si statutului aprobat;

9) organizatiile de caritate (filantropice) sau alte organizatii necomerciale din
tarile/jurisdictiile care acorda finantare sau sprijin pentru activitati teroriste sau pe
teritoriul cérora activeaza organizatii teroriste desemnate;

10) clientii care, in activitatea lor, nu actioneaza in numele propriu si in acelasi timp
efectueaza tranzactii complexe si neordinare, cum ar fi:

a) agentii imobiliari, in cazul in care efectueaza tranzactii (operatiuni) pentru
clientii lor privind vanzarea si cumpararea de bunuri imobile;

b) participantii profesionisti la piata valorilor mobiliare;

c) avocatii, notarii sau alte persoane care practica activitatea profesionala
independenta si contabilii, atunci cand acestia pregatesc sau efectueaza tranzactii
(operatiuni) in numele clientului legate de urmatoarele activitati: vinzari si cumparari de
imobile; administrarea banilor, obligatiunilor sau a altor active ale clientului; administrarea
conturilor bancare sau a obligatiunilor; organizarea contributiilor pentru crearea sau
administrarea agentilor economici; crearea, administrarea sau conducerea persoanelor
juridice sau aranjamentelor legale (de exemplu, fonduri de investitii) si vanzarea si
cumpdrarea agentilor economici;

d) furnizorul de servicii pentru fiducii sau societatii care presteaza unor tertj, cu
titlu profesional, oricare dintre urmatoarele servicii: constituirea de societati sau de alte
persoane juridice; exercitarea functiei de director sau secretar al unei societati, de
partener in cadrul unei asocieri sau a unei functii similare legate de alte persoane juridice
ori organizarea ca o alta persoana sa exercite astfel de functii; furnizarea unui sediu
social, a unei adrese comerciale, postale sau administrative si a oricaror altor servicii
conexe pentru o societate, o asociere sau orice altd persoana juridica sau constructie
juridica; exercitarea functiei de actionar pe seama unei persoane alta decat o societate
cotata pe o piata reglementata care face obiectul cerintelor de divulgare a informatiilor in
conformitate cu dreptul Uniunii Europene sau al unor standarde internationale echivalente
ori organizarea ca o alta persoana sa exercite o astfel de funciie;

11) clientii - rezidenti ai zonelor economice libere a caror activitate este complexa

si neordinarg;
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12) clientii a caror activitate este legata de domeniul sportului (de exemplu: cluburi
sportive, asociatii sportive etc.);

13) dealeri de metale si pietre pretioase sau de bunuri cu valoare inalta (dealeri cu
obiecte de arta sau antichitati, dealerii de bijuterii, perle, case de licitatii, case de amanet,
etc.);

14) clienti — producatori de armament, precum si dealerii si intermediarii acestora;

15) clientii care se regdsesc in rapoarte media negative sau alte surse relevante,
de exemplu, existenta de acuzatii impotriva clientului sau a beneficiarului efectiv privind
comiterea de infractiuni sau a unor acte de terorism, sau au fost blocate activele acestora
ca urmare a unor actiuni administrative sau penale, etc.

17. Factorii de risc care ar putea duce la cresterea riscului asociat produsului,
serviciului sau tranzactiei, sunt:

a) serviciile sau produsele identificate de catre organizatiile internationale ca servicii
sau produse ce impun un risc sporit, cum ar fi: relatile cu institutiile financiare
corespondente care oferd servicii persoanelor care nu sunt clienti (payable through
accounts), servicii bancare de gestionare si pastrare personalizata a portofoliilor de active,
etc;

b) serviciile sau produsele ce implicd comertul cu metale pretioase sau pietre
pretioase, tranzactionarea si livrarea bancnotelor si monedelor, cambiilor, a altor
instrumente financiare la purtator;

c) tranzactiile (operatiunile) de finantare a comertului international, cum ar fi
acreditivele documentare, tratele etc,;

d) produsele sau serviciile implica flux ridicat de numerar;

e) produsele sau serviciile faciliteaza sau incurajeaza tranzactiile de valori mari;

f) operatiunile cu instrumente financiare strdine;

g) servicii sau produsele care permit pastrarea anonimatului etc;

h) transferuri de mijloace banesti catre activitati ilegale de jocuri prin internet;

i) transferuri de mijloace banesti in scopul revendicarii de castiguri, achitarii de taxe
pentru angajare sau oportunitati de cumparaturi misterioase, care indica asupra unei
potentiale fraude de consum;

i) transferuri de mijloace banesti céatre clienti care impart aceleasi date de contact
(adresa, email, telefon, etc.) in lipsa unei explicatii rezonabile despre aceasta partajare;

j) produsele/serviciile asociate comertului si/sau tranzactiilor (operatiunilor) cu
activele/monedele virtuale;

k) plati primite de la terti necunoscuti sau neasociati;

) tranzactii legate de petrol, arme, produse din tutun, obiecte de arta si alte obiecte
de importantad arheologica, istorica, culturald si religioasd sau obiecte rare cu valoare
stiintifica, precum si fildes si specii protejate.

m) alte servicii sau produse ce pot impune riscuri sporite de spalare a banilor si
finantare a terorismului.

18. Atunci cand entitatea identifica riscul asociat produselor, serviciilor sau
tranzactiilor va lua in considerare urmatoarele variabile de risc:
a) scopul relatiei de afaceri, a contului sau serviciului solicitat;
b) reqularitatea sau durata relatiei de afaceri;
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c) nivelul activelor care urmeaza a fi depuse de un client sau dimensiunea
tranzactiilor efectuate;

d) nivelul de transparentd sau de opacitate al produsului, serviciului sau
tranzactiei;

e) complexitatea produsului, serviciului sau tranzactiei;

f) valoarea sau dimensiunea produsului, serviciului sau tranzactiei.

19. Factorii de risc care ar putea duce la cresterea riscului asociat zonelor
geografice asociate clientului, beneficiarului efectiv sau relatiei de afaceri al acestuia, sunt:

a) tari de destinatie (jurisdictii), identificate de catre GAFI, care fac obiectul unei
monitorizari sporite sau/si tari cu deficiente strategice de conformitate in sistemele lor de
combatere a spalarii banilor si finantarii terorismului;

b) tarile de destinatie (jurisdictiile) care, conform unor surse credibile (evaluari
reciproce, rapoarte detaliate de evaluare sau rapoarte de monitorizare publicate), nu dispun
de sisteme efective de prevenire si combatere a spalarii banilor si a finantarii terorismului;

c) tarile de destinatie (jurisdictiile) care, conform unor surse credibile, au un nivel
ridicat al coruptiei sau al altor activitati infractionale;

d) tarile de destinatie (jurisdictiile) care sunt supuse unor sanctiuni, embargouri sau
masuri similare, instituite de céatre organizatiile internationale de profil, conform
angajamentelor asumate de catre Republica Moldova;

e) tarile de destinatie (jurisdictiile) care acorda finantare sau sprijin pentru activitati
teroriste sau pe teritoriul cdrora activeaza organizatii teroriste desemnate;

f) tari identificate in baza unor surse credibile sau in temeiul unor procese
recunoscute ca permitand secretul financiar prin:

- crearea de bariere in calea cooperarii si a schimbului de informatii cu alte
jurisdictii;

- legi stricte privind secretul de afaceri sau secretul bancar care impiedica
institutiile si angajatii acestora sa furnizeze autoritatilor competente informatii referitoare
la clienti, inclusiv prin amenzi si sanctiuni;

- controale deficitare in ceea ce priveste crearea de entitati juridice sau
constituirea de constructii juridice;

- lipsa unor cerinte de inregistrare sau pastrare intr-o baza de date centrala
sau intr-un registru central a informatiilor privind beneficiarii efectivi ai clientului.

g) tarile sau jurisdictiile, identificate de catre entitate sau autoritatile competente,
care nu se conformeaza standardelor internationale in materie de transparenta fiscala si
schimb de informatii.

20. Entitatea va lua in considerare ca natura si scopul relatiei de afaceri determing,
in mod frecvent, importanta relativa a factorilor de risc specifici fiecarui stat sau zona
geografica, si anume:

a) in cazul in care fondurile utilizate in relatia de afaceri provin din strainatate, nivelul
infractiunilor principale asociate spalarii banilor si eficacitatea sistemului juridic al unui
stat respectiv vor fi deosebit de relevante;

b) in cazul in care fondurile sunt primite din sau transferate catre jurisdictiile in care
se stie ca activeaza grupari implicate in acte de terorism, entitatea va analiza in ce masura
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aceasta poate genera suspiciuni, avand in vedere informatiile detinute cu privire la scopul
si natura relatiei de afaceri;

c¢) in cazul in care clientul este o institutie de credit sau financiarg, entitatea va
acorda o atentie sporita caracterului adecvat al regimului de prevenire si combatere a
spalarii banilor sau a finantarii terorismului din statul respectiv, precum si eficacitatii
supravegherii pe linia combaterii spalarii banilor sau a finantarii terorismului;

d) in cazul in care clientul reprezinta o constructie juridica sau fiducie, entitatea va
avea in vedere masura in care statul in care este inregistrat clientul si, dupa caz,
beneficiarul efectiv, respecta standardele internationale privind transparenta fiscala.

21. Factorii de risc care ar putea duce la cresterea riscului asociat canalelor de
distributie prin intermediul caruia clientul obtine produsele sau serviciile pe care le solicit3,
sunt:

a) masura in care relatia de afaceri se desfasoara cu prezenta fizica sau la distants;

b) prezenta unui intermediar la desfasurarea relatiilor cu clientul (agent, sucursalg,
o alta parte terta);

c) desfasurarea relatiei de afaceri cu clientul prin intermediul mijloacelor
electronice, digitale si de e-banking.

22. La analiza riscurilor de eludare a sanctiunilor financiare tintite entitatea atrage
atentie suplimentara asupra urmatorilor indicatori de risc specifici:

a) schimbdrile in structura de proprietate si control a clientului, care pot conduce la
ascunderea asocierii administratorilor, actionarilor si beneficiarilor efectivi cu lista
persoanelor desemnate;

b) existenta asocierilor dintre client sau persoanelor care controleaza clientul si /sau
partenerii acestuia cu jurisdictii supuse unor sanctiuni, embargouri sau alte masuri
similare, instituite de cétre organizatiile internationale de profil;

c) falsificarea documentelor asociate activitatii clientului in scopul ascunderii
bunurilor comercializate, a beneficiarului acestor bunuri, a jurisdictiei beneficiare, precum
si a altor parteneri implicati (companie de transport, intermediarul/brokerul, nava utilizata
pentru transportul bunurilor, valoarea si tipul bunurilor, etc);

d) efectuarea transferurilor complexe si neordinare ce presupun ascunderea
beneficiarilor reali, utilizarea intermediarilor neasociati, a jurisdictiilor netransparente, a
institutiilor financiare multiple, disimularea partilor implicate si a bunurilor comercializate.

Etapa 2: Identificarea riscului inerent

23. Procesul de evaluare a riscurilor la nivelul entitatii este proportional cu natura,
dimensiunea, complexitatea si profilul de risc al activitatii acesteia. Pentru entitatile cu o
activitate de dimensiuni reduse sau cu un grad scazut de complexitate, metodologia de
evaluare poate fi adaptata corespunzator, fara a afecta identificarea, evaluarea si
intelegerea adecvata a riscurilor relevante. in situatia in care entitatea oferd produse si
servicii variate ori complexe, dispune de multiple structuri sau subdiviziuni interne ori
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detine o baza de clienti eterogena, procesul de evaluare va avea un grad mai ridicat de
complexitate si detaliere.

24. Pentru identificarea si intelegerea principalelor amenintari la care poate fi
supusa entitatea, se realizeaza analiza activitatii acesteia, avand in vedere aria geografica
de activitate, numarul si tipologia clientilor, natura produselor/ serviciilor oferite, precum si
canalele prin care acestea sunt distribuite. Astfel, pentru evaluarea riscului inerent, in
dependenta de aria de activitate, entitatea poate utiliza indicatorii specifici de risc reflectati
in categoria/subcategoriile de risc din anexa nr.1.

25. in vederea evaludrii riscului inerent de spalare a banilor si finantare a
terorismului poate fi utilizate mai multe metode de evaluare, printre care: cea cantitativa,
prin determinarea ponderii unor produse, servicii, clienti, activitati etc. in totalul acestora
din cadrul entitatii, astfel incat sa se determine nivelul de expunere la risc, sau prin metoda
calitativa, prin construirea unei matrice cu ponderi de evaluare alocate fiecarei categorie
derisc, cu luareain calcul a ponderii si impactului fiecarui indicator specific ce influenteaza
riscul general de spélare a banilor si finantare a terorismului analizat.

26. Cu titlu orientativ, entitatea poate utiliza, pentru identificarea si evaluarea riscului
inerent, o metodologie bazata pe atribuirea de scoruri si ponderi categoriilor si indicatorilor
de risc relevanti activitatii sale, inclusiv indicatorilor prevazuti in anexa nr.1. Entitatea poate
utiliza si alte scale de evaluare, praguri sau metode de agregare, cu conditia ca acestea sa
fie adecvate naturii, dimensiunii, complexitatii si profilului sdu de risc, sé fie documentate
si s& permita reflectarea corespunzatoare a riscurilor identificate.

Un exemplu de aplicare a unei metodologii de scorare este prezentat in continuare:

a) Pasul 1 - atribuirea unei valori numerice (scor) variind de la 1 ( cel mai mic nivel de
risc) pana la 4 (cel mai ridicat nivelul de risc) indicatorilor specifici de risc relevanti.

b) Pasul 2 - atribuirea unei pondere fiecarei categorie de indicatori de risc, in dependenta
de relevanta acestora activitatii entitatii. Ponderea atribuitd categoriei de indicatori
de risc trebuie sa reflecte importanta riscului asociat fiecarei categorii, iar valoarea
totala a acesteia va constitui 100%.

c) Pasul 3 - determinarea scorului combinat pentru toate categoriile de indicatori de risc
tindnd cont de ponderea atribuita fiecarei categorie, avand in vedere scorul atribuit
indicatorilor specifici de risc.

d) Pasul 4 - determinarea riscului inerent al entitatii prin efectuarea calcului complet al
riscului asociat fiecarui indicator in dependenta de ponderea atribuita categoriei din
care face parte.

e) Pasul 5 - in baza scorului obtinut, incadrarea riscul inerent al entitatii, dupa cum
urmeaza:

Scor < 1,75: Risc scazut
1.75 < Scor < 2,5: Risc mediu
2.5 = Scor < 3,25: Risc substantial
Scor = 3,25: Risc ridicat

Etapa 3: Evaluarea controalelor aplicate de entitate
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27. Dupa identificarea si evaluarea riscurilor inerente de spalarea banilor si finantarii
terorismului in cadrul entitatii, se va examina eficacitatea sistemelor de gestionare si
control al riscurilor aplicate de catre entitate. Obiectivul este de a evalua amploarea
masurilor de atenuare a riscurilor aplicate de entitate si de a verifica dacé acestea sunt
adecvate in raport cu profilul de risc asociat. In urma evaludrii, se va decide daca masurile
de atenuare a riscurilor aplicate sunt proportionale cu riscurile de SB/FT identificate,
inclusiv in ceea ce priveste categoriile de clienti, produsele si serviciile oferite, expunerile
fata de zona geografica si canalele de distributie.

28. In vederea evaludrii eficacitatii controalelor si a gradului de conformare a
programelor de prevenire si combatere a spalarii banilor si finantarii terorismului (in
continuare - PCSBFT), entitatile pot utiliza indicatorii sistemului de control PCSBFT
reflectati in anexa nr.2.

29. Un exemplu de utilizare de céatre entitate a metodologiei de evaluare a calitatii
controalelor de prevenire si combatere a spalérii banilor si finantare a terorismului, este
redat in continuare:

a) Pasul 1 - atribuirea unei valoari numerice (scor) variind de la 1 (cel mai inalt nivel al
calitatii) pana la 4 (cel mai mic nivel al calitatii) indicatorilor de control relevanti.

b) Pasul 2 - atribuirea unei pondere fiecarei categorie de indicatori de control, in
dependenté de relevanta acestora activitatii entitatii. Ponderea atribuitd categoriei
de indicatori de control trebuie sa reflecte importanta riscului asociat acestei
categorii, iar valoarea totala a acesteia va constitui 100%.

c) Pasul 3 - in dependenta de scorul atribuit indicatorilor de calitate a controlului,
entitatea va determina scorul combinat pentru toate categoriile de indicatori tindnd
cont de ponderea atribuita fiecarei categorie.

d) Pasul 4 - determinarea calitatii controlului PCSBFT entitatii prin efectuarea calcului
complet asociat fiecarui indicator in dependenta de ponderea categoriei din care
face parte.

e) Pasul 5 - in baza scorului obtinut, entitatea va incadra controlul PCSBFT al entitatii
dupa cum urmeaza:

Scor < 1,75: Calitatea Foarte buna a controalelor
1,75 < Scor < 2,5: Calitatea buna a controalelor

2,5 < Scor < 3,25: Calitatea moderata a controalelor
Scor = 3,25: Calitatea slaba a controalelor

30. La evaluarea eficientei controalelor interne ale entitatii in scopul atenudrii
riscului general de spalare a banilor si finantare a terorismului, urmeaza a fi considerate
cerintele actelor normative pe care entitatile au obligatia sa le implementeze in procesul
de cunoastere a clientelei, in special cu referire la:

a) politicile si procedurile interne aprobate;

b) implementarea cerintelor de identificare si evaluare a riscurilor de SB/FT;

c) implementarea masurilor de precautie fata de clienti proportional riscurilor
specifici de SB/FT identificate;

d) implementarea cerintelor de raportare a activitatilor/ tranzactjilor suspecte;
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e) implementarea procedurilor de monitorizare, compilare, pastrare si actualizare a
listei persoanelor, grupurilor si entitatilor implicate in activitati teroriste si de proliferare a
armelor de distrugere in masa care fac obiectul masurilor restrictive internationale,
conform cerintelor Legii cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului;

f) implementarea sistemelor informatice specializate destinate monitorizarii
continue a tranzactiilor, depistarea activitatilor/ tranzactiilor suspecte;

g) instruirea continua a angajatilor in domeniul prevenirii si combaterii spalarii
banilor si finantarii terorismului, etc.;

31. Regulile privind cunoasterea clientului au drept scop formarea unei intelegeri
adecvate la nivelul entitatii a profilului fiecarui client, a naturii relatiei de afaceri si a tipului
de tranzaciii (operatiunilor) preconizate. Regulile privind cunoasterea clientului vor include:

a) identificarea si verificarea identitatii fiecarui client in termenele si conditiile
prevazute de cadrul normativ aplicabil;

b) aplicarea unor masuri adecvate bazate pe risc, pentru identificarea si verificarea
identitatii beneficiarului efectiv;

c) obtinerea de informatii suplimentare in vederea cunoasterii activitatii clientului,
inclusiv a scopului si a naturii relatiei de afacere, a sursei mijloacelor banesti, precum si a
tipului de tranzactii (operatiuni) preconizate a fi efectuate.

32. in procesul de aplicare a mésurilor de cunoastere a clientilor se va lua in
considerare faptul cd nu toate activitatile/ tranzactiile, conturile sau categoriile de clienti
sunt supuse unui mecanism uniform de monitorizare. Modalitatea si intensitatea
monitorizarii va depinde de profilul de risc al fiecarui client, de tipul de produs sau serviciu
utilizat, de sediul (resedinta) clientului, precum si de locul in care sunt efectuate tranzactiile
(operatiunile).

De asemenea, sistemul de monitorizare, in cadrul abordarii bazate pe risc, poate
utiliza praguri valorice, scenarii si criterii calibrate in functie de profilul de risc, fara ca
acestea sa conduci la excluderea automata de la monitorizare a activitatii sau tranzactiilor
(operatiunilor) clientului. Pragurile, scenariile si criteriile utilizate se revizuiesc periodic
pentru a se asigura ca raman adecvate si proportionale cu profilul de risc al clientului si cu
natura activitatilor desfasurate.

Etapa 4: Determinarea riscului rezidual

33. Nivelul riscului rezidual se raporteaza la limitele de toleranta la risc stabilite de
entitate, dupa aplicarea méasurilor de control si de atenuare. In cazul in care nivelul riscului
rezidual depaseste limitele de toleranta stabilite sau masurile existente nu asigura o
atenuare adecvata a riscurilor identificate, entitatea revizuieste eficacitatea controalelor
aplicate si adopta masuri suplimentare de gestionare si diminuare a riscurilor.

34. in functie de nivelul determinat si de limitele de tolerant stabilite, riscurile
reziduale pot fi clasificate in:
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a) riscuri acceptate - riscuri care, dupa aplicarea masurilor de control si de atenuare
relevante, se situeaza in limitele de toleranta stabilite de entitate si nu necesitd masuri
suplimentare imediate, fard a exclude monitorizarea si reevaluarea periodica;

b) riscuri care necesitd masuri suplimentare de atenuare — riscuri pentru care
controalele existente nu reduc suficient nivelul de expunere si pentru care entitatea trebuie
sa consolideze ori sa introduca masuri suplimentare de gestionare si diminuare.

35. Cu titlu orientativ, entitatea poate utiliza o metodologie de determinare a riscului
rezidual prin combinarea nivelului riscului inerent cu evaluarea eficacitatii controalelor
aplicate. Metodologia utilizata trebuie sa fie documentata, proportionala cu profilul de risc
al entitatii si sa permita reflectarea adecvata a efectului masurilor de control asupra riscului
inerent.

Un exemplu de utilizare de catre entitate a metodologiei de identificare si evaluare
a riscului rezidual in baza scorurilor obtinute pentru riscul inerent si calitatea controalelor
PCSBFT, este redat in continuare:

a) Pasul 7-in cazul in care scorul numeric obtinut aferent calitatii controalelor PCSBFT
in cadrul entitatii este mai mare decét scorul numeric obtinut pentru riscul inerent,
entitatea va considera riscul rezidual egal cu riscul inerent.

b) Pasul 2 -in cazul in care scorul numeric obtinut aferent calitatii controalelor PCSBFT
in cadrul entitatii este mai mic sau egal cu scorul numeric obtinut pentru riscul
inerent, entitatea va considera riscul rezidual ca o medie intre scorul obtinut pentru
calitatea controalelor PCSBFT si scorul riscului inerent.

c) Pasul 3 - in baza scorului obtinut, va incadra riscul rezidual al entitatii dupa cum
urmeaza:

Scor < 1,75: Risc scazut
1.75 < Scor < 2,5: Risc mediu

2.5 = Scor < 3,25: Risc substantial
Scor 2 3,25: Risc ridicat

36. Pentru identificarea si evaluarea riscurilor inerente de spélare a banilor si
finantare a terorismului, entitatea poate utiliza si alte metode, exemple relevante fiind
ilustrate sumarin anexa nr.3 si nr.4, care se bazeaza pe analiza combinata a diferitor factori
de risc si masuri de control in functie de experientele anterioare, de situatiile identificate in
practica, precum si de contextul specific in care entitatea isi desfdasoara activitatea.
Impactul potential reflecta gravitatea consecintelor asociate materializarii riscului de
spalare a banilor sau de finantare a terorismului, inclusiv efectele pe care aceasta le poate
produce asupra expunerii entitatii la riscuri juridice, operationale, financiare sau
reputationale.

Etapa 5: Implementarea actiunilor de atenuare a riscurilor identificate

37. in rezultatul exercitiului de evaluare a riscurilor, entitatea va demara
implementarea abordarii bazata pe riscuri in cadrul activitatii desfasurate. Pentru
asigurarea unui nivel sporit de eficienta, evaluarea riscului trebuie sa fie o parte
componenta, bine detaliata si integrata in cadrul sistemului de conformitate. Functia de
conformitate organizata corespunzator, exercitata in mod eficient si cuprinzator reprezinta
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un indicator al angajamentului de prevenire, detectare si gestionare a situatiilor de
neconformitate.

38. Politicile si procedurile de conformitate in domeniul combaterii spalarii banilor
si finantarii terorismului trebuie sa fie comunicate clar, intelese si respectate de intreg
personalul care interactioneaza cu clientii. Aceasta include, in mod special, angajatii
responsabili de aplicarea masurilor de identificare a clientilor, de procesul de pastrare a
datelor si raportare a anumitor tipuri de tranzactii catre autoritatile competente. Angajatii
din prima linie trebuie sa dispuna de informatiile necesare pentru a procesa si finaliza in
mod corect tranzactiile, precum si pentru a identifica clientii si a pastra datele relevante, in
conformitate cu politicile interne si cadrul normativ aplicabil.

39. in acelasi context, politicile si procedurile ar trebui sa includa domeniile de
activitate ale entitatii vulnerabile riscului spalarii banilor si finantarii terorismului si
urmeaza sa seteze responsabilitatile personalului la diferite nivele ierarhice, modul de
aprobare a initierii/ continuarii relatiilor de afaceri cu clienti cu risc sporit, si actiunile
implementate care s& conduca la diminuarea riscului de spalare a banilor si finantare a
terorismului.

40. in vederea asigurarii gestionarii eficiente a riscului de spélare a banilor si
finantare a terorismului entitatea va aloca resursele necesare (personal, timp,
echipamente, informatie etc.) proportional profilului de risc asumat, iar procesul de
evaluarea a riscului va include etape de revizuire periodice, pentru a testa si verifica
eficacitatea acestuia si a cadrului de conformitate asociat domeniului prevenirii Si
combaterii spalarii banilor si finantarii terorismului.

41. Avand in vedere caracterul dinamic al metodelor de spalare a banilor si finantare
a terorismului, entitatea va asigura monitorizarea continua a tendintelor, tipologiilor si
factorilor de risc relevanti si va revizui periodic modelul intern de evaluare a riscurilor,
precum si modul de aplicare a abordarii bazate pe risc in relatia cu clientii, in conformitate
cu cadrul normativ aplicabil. Totodata, evaluarile periodice ale riscurilor vor include
testarea caracterului robust al metodologiei utilizate si a fiabilitatii surselor de informatii
utilizate, in vederea identificarii si remedierii eventualelor deficiente metodologice sau
operationale.

Anexanr. 1
Riscul Inerent

Categorie Subcategorie Puncte de referinta

Clienti

Numarul clientilor persoane juridice

Numarul clientilor persoane fizice

Numarul clientilor Persoane Expuse Politic (PEP) rezidente (inclusiv
membri ai familiei si asociati apropiati)

Numarul clientilor Persoane Expuse Politic (PEP) nerezidente
(inclusiv membri ai familiei si asociati apropiati)
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Numarul de clienti cu cel putin o tranzactie in anul precedent
Numarul de clienti noi in anul precedent

Numarul clientilor organizatii non-profit

Numarul de organizatii non-profit cu tranzactii transfrontaliere
catre/dinspre tari cu risc inalt

Numarul clientilor persoane juridice cu structurd complexa de
proprietate

Numarul de clienti cu activitati cu risc ridicat

Numarul de clienti cu resedinta/activitate in tarile cu risc inalt
(persoane fizice)

Numarul de clienti cu resedinta/activitate in tarile cu risc inalt
(persoane juridice)

Numarul de clienti cu tranzactii transfrontaliere care implica tari cu
risc inalt

Numarul de clienti ocazionali

Numarul de tranzactii ocazionale efectuate de clienti ocazionali
Numarul de clienti asociati solicitarilor SPCSB, a caror materie sau
natura a solicitarii este legata de PCSBFT

Numarul de clienti a caror activitate presupune lucrul intensiv cu
mijloace banesti in numerar

Numarul de clienti care isi desfasoara activitatea si/sau efectueaza
tranzactii (operatiuni) in circumstante neobisnuite

Produse,
Servicii si
tranzactii

Conturi de plata

Numarul conturilor de plati

Numarul tranzactiilor de intrare in conturi in anul precedent
Valoarea totald a tranzactiilor de intrare in conturi (MDL) in anul
precedent

Numarul tranzactiilor de iesire din conturi in anul precedent
Valoarea totald a tranzactiilor de iesire din conturi (MDL) in anul
precedent

IBAN-uri virtuale
(vIBAN)

Numarul total de conturi principale cu VIBANS conectate

Numadrul de tranzactii pe IBAN-uri virtuale (intrare) in anul precedent
Valoarea totald (MDL) a tranzactiilor pe IBAN-uri virtuale (intrare) in
anul precedent

Numadrul de tranzactii pe IBAN-uri virtuale (iesite) in anul precedent
Valoarea totald (MDL) a tranzactiilor efectuate pe IBAN-uri virtuale
in anul precedent

Numarul total de IBAN-uri reemise

Numarul total de IBAN-uri reemise in cazul in care utilizatorul final
nu este client al entitatii raportoare

Carduri preplatite

Numarul total de carduri preplatite emise in anul precedent
Valoarea totald (MDL) a cardurilor preplatite emise in cursul anului
precedent

Valoare totald (MDL) restanta pentru cardurile preplatite emise in
anul precedent

Numarul total de clienti care utilizeaza carduri preplatite

Numarul total de clienti care utilizeaza carduri preplatite cu mai
mult de 3 carduri preplatite

imprumuturi

Numarul total si valoarea (MDL) a imprumuturilor restante

Numarul total si valoarea (MDL) a imprumuturilor acordate in cursul
anului precedent

Numadrul total si valoarea (MDL) a creditelor garantate cu active in
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circulatie cu garantii in numerar

Numadrul total si valoarea (MDL) a rambursarilor de imprumuturi din
anul precedent

Numadrul total si valoarea (MDL) a imprumuturilor rambursate
prematur in cursul anului precedent

Numadrul total si valoarea (MDL) a rambursarilor de imprumuturi din
tari cu grad de risc sporit in cursul anului precedent

Numadrul total si valoarea (MDL) a creditelor de consum acordate in
anul precedent care nu sunt asociate cu achizitionarea vreunui
produs/serviciu

Factorizare

Numarul total de contracte de factoring acordate in anul precedent
Valoarea totala (MDL) a contractelor de factoring acordate in cursul
anului precedent

Valoarea totald (MDL) a contractelor de factoring acordate
debitorilor stabiliti in tari cu grad de risc sporit in cursul anului
precedent

Contracte de
asigurare de viata

Suma totald a primelor brute emise in anul precedent (incasate)
Suma totala (in MDL) a valorii de rdscumpdérare a contractelor de
asigurare la sfarsitul anului precedent

% din totalul primelor brute subscrise (suma) platite direct
brokerului de asigurari de viata in anul precedent

% din contracte (suma) care nu sunt utilizate pentru contracte cu
risc scazut

Schimb valutar (cu
numerar)

Numarul de tranzactii de schimb valutar efectuate in cursul anului
precedent (vanzare)

Numarul de tranzactii de schimb valutar efectuate in cursul anului
precedent (cumparare)

Numarul de tranzactii de schimb valutar efectuate in cursul anului
precedent, in care

tranzactia depdseste 1000 de euro echivalent (vanzare)

Numarul de tranzactii de schimb valutar efectuate in anul
precedent, in care tranzactia depaseste 1000 de euro echivalent
(cumparare)

Valoarea totald (MDL) a tranzactiilor de schimb valutar efectuate in
cursul anului precedent (vanzare)

Valoarea totald (MDL) a tranzactiilor de schimb valutar efectuate in
cursul anului precedent (cumpadrare)

Valoarea (MDL) a tranzactiilor de schimb valutar numerar-numerar
efectuate in cursul anului precedent

Investitii,
Servicii si Activitati
(receptionarea si
transmiterea
comenzilor)

Numarul de clienti cu amanuntul

Numarul de clienti profesionisti

% din valoarea ordinelor transmise care implica instrumente
financiare nelistate, altele decéat

instrumente financiare emise de entitatea obligatad sau de grupul
acesteia

Numarul de clienti reglementati in domeniul PCSBFT din tari cu
grad de risc sporit
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Investitii,
Servicii si activitati
(pastrarea unui cont
de custodie)

Numarul de clienti cu amanuntul

Numarul de clienti profesionisti

% din activele aflate in custodie pentru care entitatea obligata nu
are o relatie comerciala directd cu investitorul final

Numarul de clienti reglementati in domeniul PCSBFT din tari cu
grad de risc sporit

Investitii,
Servicii si Activitati
(Managementul
portofoliului)

Numarul de clienti cu amanuntul
Numarul de clienti profesionisti
Total active aflate in administrare

Numarul de clienti pentru care clientul detine active totale cu o
valoare de cel putin 5.000.000 EUR echivalent

Remitere de bani

Numarul total de plati prin remitere de baniin anul precedent
(incasate)

Numarul total de plati prin remitere de baniin anul precedent
(iesite)

Valoarea totald (MDL) a platilor remitente din anul precedent
(incasate)

Valoarea totald (MDL) a platilor remitente din anul precedent
(iesite)

Numarul total de tranzactii de remitere de bani de peste 1000 de
euro echivalent in anul precedent (intrare)

Numarul total de tranzactii de remitere de bani de peste 1000 de
euro echivalent in anul precedent (iesire)

Managementul Averii

Numar total de clienti cu active totale in administrare peste o
valoare de cel putin 5.000.000 EUR echivalent

Numadrul total de clienti care se incadreaza in definitia serviciilor
bancare private

Numar total de clienti cu active totale peste o valoare de cel putin
50.000.000 EUR echivalent

Servicii de
corespondenta

Valoarea totald (MDL) a tranzactiilor executate in numele clientului
respondent in anul precedent (intrare)

Valoarea totald (MDL) a tranzactiilor executate in numele clientului
respondent in anul precedent (iesire)

Valoarea totalda (MDL) a tranzactiilor efectuate prin conturi de plata
(payable through accounts) in anul precedent ( incasari )

Valoarea totalda (MDL) a tranzactiilor efectuate prin conturi de plata
in anul precedent (iesiri)

Valoarea totald (MDL) a tranzactiilor efectuate prin conturi
imbricate (nested accounts) in anul precedent (intrare)

Valoarea totald (MDL) a tranzactiilor efectuate prin conturi
imbricate in anul precedent (iesire)

Finantarea comertului

Numarul total de clienti utilizatori de servicii de finantare
comerciala

Numarul total de tranzactii de finantare a comertului din anul
precedent (intrare)

Numarul total de tranzactii de finantare a comertului din anul
precedent (iesiri)
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Valoarea totald (MDL) a tranzactiilor de finantare comerciala din
anul precedent (intrare)

Valoarea totald (MDL) a tranzactiilor de finantare comerciala din
anul precedent (iesire)

Bani electronici

Numarul de tranzactii cu moneda electronica din anul precedent
(intrare)

Numarul de tranzactii cu moneda electronica din anul precedent
(iesire)

Valoarea totald (MDL) a tranzactiilor cu moneda electronica din
anul precedent (intrare)

Valoarea totald (MDL) a tranzactiilor cu moneda electronica din
anul precedent (iesire)

Numarul total de tranzactii cu moneda electronica efectuate in anul
precedent in conditiile aplicarii derogarilor prevazute de cadrul
normativ aplicabil de la anumite masuri de precautie privind
clientela.

Valoarea (in MDL) a tranzactiilor cu moneda electronica efectuate in
anul precedent in conditiile aplicarii derogarilor prevazute de cadrul
normativ aplicabil de la anumite masuri de precautie privind
clientela.

Servicii TCSP (Trust
or Company Service
Providers — Furnizori
de Servicii pentru
Fiducii si Societati)

Numarul total de clienti persoane juridice care au utilizat servicii
TCSP in anul precedent

Administrarea
OPCVM-urilor (UCITS
- Undertakings for
Collective Investment
in Transferable
Securities —
Organisme de
Plasament Colectiv in
Valori Mobiliare)

Numarul de clienti investitori individuali

Numarul de clienti investitori profesionisti

Total active aflate in administrare

Total active gestionate in instrumente financiare nelistate

Administrarea FIA-
urilor (AIF —
Alternative
Investments Funds -
Fonduri Alternative de
Investitii)

Numarul de fonduri deschise

Numarul de fonduri inchise

Total active aflate in administrare

Total active gestionate in instrumente financiare nelistate
Active, altele decat instrumentele financiare, astfel cum sunt
definite in sectiunea C a anexei 1 la Directiva UE 2014/65 privind
pietele instrumentelor financiare

Servicii de custodie in
siguranta

Numarul total de clienti care utilizeaza casete de valori

Finantare colectiva

Valoarea totald (MDL) a proiectelor de finantare din anul precedent
Numarul total de proiecte finantate in anul precedent

Numarul total de donatori din tari cu risc ridicat

Numarul total de proiecte in care proprietarul provine dintr-o tara cu
risc ridicat

Numarul total de proiecte finantate in scopuri filantropice in anul
precedent
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Tranzactii in numerar

Numadrul de tranzactii in numerar din anul precedent (retrageri)
Numadrul de tranzactii in numerar din anul precedent (depozite)
Valoarea totald (MDL) a tranzactiilor in numerar din anul precedent
(retrageri)

Valoarea totald (MDL) a tranzactiilor in numerar din anul precedent

(depozite)
Numarul total de persoane fizice tranzactii totale in numerar de
peste 50.000 EUR echivalent in cursul anului precedent

Numarul total de persoane juridice tranzactii totale in numerar de
peste 500.000 EUR echivalent in cursul anului precedent

Zone
Geografice

Numarul de tranzactii primite in anul precedent, in functie de tara
Valoarea totald (MDL) a tranzactiilor primite in anul precedent, pe
tari

Numarul de tranzactii efectuate in anul precedent, in functie de tara
Valoarea totalda (MDL) a tranzactiilor efectuate in anul precedent, pe
tari

Valoarea totald (MDL) a investitiilor in organismele de plasament
colectiv (OPC) ale entitatii, pe tari

Numadrul de investitori pe tari (pentru AMC-uri — Asset Management
Companies (companii care gestioneaza active)

Valoarea totald a investitiilor (MDL) pe tari (pentru AMC-uri)
Valoarea totald (MDL) a tuturor activelor pe tari (pentru FI -
Investment Fund si AMC)

Numarul de institutii infiintate in tari strdine carora le furnizati
servicii de corespondenta (pe tari)

Valoarea totald a fondurilor primite si transferate in numele
clientilor respondentului, in functie de tara in care se afla infiintarea
respondentului

Valoarea total& a fondurilor de iesire transferate in numele clientilor
respondentului, in functie de tara de stabilire a respondentului
Numarul de sucursale pe tari

Numarul de filiale pe tari

Tara in care se afld proprietarul entitdtii (compania-mama)

Canale de
distributie

Numarul de clienti noi inscrisi de la distanta in anul precedent
Numarul de clienti noi inregistrati in anul precedent de cétre terti
Numarul de clienti noi inregistrati in anul precedent de catre terti
care nu sunt supusi direct supravegherii PCSBFT

Numarul de agenti pe tari

Numarul de distribuitori pe tari

Valoarea totala a primelor brute emise prin contracte de asigurare
emise prin brokeri, defalcata in functie de tara in care sunt stabiliti
brokerii

Numarul de parteneri de tip ,white labeling (marcare alb&)” in
functie de tara de infiintare
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Anexanr. 2
Controale PCSBFT

Categorie Subcategorie Puncte de referinta

Data (datele) la care a fost aprobata de conducere ultima versiune
a politicilor si procedurilor ce vizeaza:

- identificarea si verificarea initiala a identitatii clientului si
beneficiarilor efectivi

1. Rolul si

responsabilititile - identificarea si verificarea continuu a identitatii clientului si
organului de beneficiarilor efectivi

conducere - Monitorizarea tranzactiilor

- Raportarea tranzactiilor suspecte

- Verificarea continuu a relatiilor de afaceri

- Verificarea sanctiunilor financiare

Data la care rapoartele privind urmatoarele aspecte de PCSBFT au
fost prezentate conducerii superioare in ultimul an calendaristic:
- domeniile in care ar trebui implementate sau imbunatatite
controalele PCSBFT si imbunététirile recomandate;

- actiuni de monitorizare a conformitatii si un plan de activitati ale
responsabilului cu conformitatea PCSBFT;

- un raport de progres al oricaror programe de remediere
semnificative;

- adecvarea resurselor umane si tehnice din cadrul functiei de
conformitate PCSBFT;

- principalele constatari ale evaluarii riscurilor de SBFT la nivelul
intregii companii;

- modificari ale metodologiei de evaluare a profilurilor de risc ale
clientilor;

- clasificarea clientilor pe categorii de risc;

- date statistice privind tranzactiile neobisnuite si suspecte;

- Constatarile auditurilor interne si externe, dupa caz, legate de
combaterea spalarii banilor si a finantarii terorismului;

Activitati si plan de instruire in domeniul PCSBFT.
Numarul de deficiente restante la sfarsitul anului calendaristic?

Din care:

- numarul de deficiente cu grad ridicata

- numarul de deficiente pentru care remedierea depaseste
termenul initial cu mai mult de 6 luni

- numarul de deficiente critice pentru care remedierea depaseste
termenul initial cu mai mult de 6 luni

Sarcini externalizate de entitatea raportoare (in totalitate sau

3. Externalizarea si partial) catre furnizori de servicii: cunoasterea clientelei (CDD)

dependenta de terti - Instruiri
- Monitorizarea tranzactiilor

2. Sisteme de control

Guvernanta - -
’ intern si raportare

PCSBFT

22

Informatie Publica — Document creat in cadrul BNM.



Public

- Rapoarte de tranzactii suspecte
- Verificarea sanctiunilor
- Detectarea PEP

Verificari de monitorizare a conformitatii
- % din sarcinile externalizate de combatere a spalarii banilor si a

finantarii terorismului care sunt acoperite de un acord scris care
guverneaza relatia externalizata

Existenta sarcinilor de combatere a spalarii banilor si a finantarii
terorismului (PCSBFT) externalizate catre un furnizor extern de
servicii situat intr-o tard terta cu risc ridicat (excluzand
externalizarea catre alte entitati ale grupului situate in tari terte
cu risc ridicat)

% din sarcinile externalizate de combatere a spalarii banilor si a
finantarii terorismului pentru care exista un acord scris printre
sarcinile externalizate catre un furnizor extern de servicii situat
intr-o tara terta cu risc ridicat.

Existenta sarcinilor PCSBFT externalizate catre un furnizor
extern de servicii situat intr-o tara terta cu risc ridicat care face
parte din grup

Exista un acord scris pentru toate sarcinile externalizate catre
un furnizor extern de servicii situat intr-o tara terta cu risc ridicat
care face parte din grup

4. Functia si resursele
de conformitate
PCSBFT

- Numarul de personal dedicat conformitatii PCSBFT

- Numarul de ofiteri de conformitate numiti in ultimii 5 ani sau de
la autorizarea entitatii, daca autorizatia a fost acordatd in urma cu
mai putin de 5 ani

5. Instruire PCSBFT
(angajati, functionari,
agenti si distribuitori)

% din personalul care a beneficiat de instruire privind combaterea
spalarii banilor in ultimul an calendaristic:

- Specialist PCSBFT

- personal non-specializat in combaterea spalarii banilor/finantarii
terorismului ( personal care interactioneaza cu clientii, directori
executivi)

- agenti si distribuitori

Numarul mediu de ore de instruire PCSBFT in ultimul an
calendaristic la care au participat (per persoana) :

- Personal specializat PCSBFT

- personal non-specializat in combaterea spalarii banilor (inclusiv
conducerea, prima linie de aparare )

Membrii consiliului de administratie / directorii neexecutivi

% din personal sau stagiari pentru care cel putin o instruire a fost
validata printr-un test

6. Functia de audit
intern / expert extern

Datele la care obligatiile/controalele PCSBFT au fost evaluate
ultima data de catre un audit intern sau un expert extern:

- Evaluarea riscurilor la nivelul intregii afaceri

- determinarea profilului de risc SBFT al clientilor aflati intr-o
relatie de afaceri

- Masuri de constientizare si de formare a personalului legate de
combaterea spalarii banilor si a finantarii terorismului
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- Proceduri de identificare si verificare a identitatii clientilor

- Politici si proceduri pentru monitorizarea si analiza relatiilor de
afaceri, inclusiv monitorizarea tranzactiilor

- Politici si proceduri pentru raportarea tranzactiilor suspecte

- Politici si proceduri de pastrare a evidentelor

- Resurse dedicate PCSBFT

Organizarea sistemului PCSBFT, guvernanta si raportarea catre
organele de conducere.

1. Evaluarea riscurilor
la nivelul entitatii

- Data la care entitatea raportoare a evaluat ultima data
necesitatea actualizarii Raportului de evaluare a riscului de SBFT

- Conducerea superioara a aprobat ultima versiune a Raportului de
evaluare a riscului de SBFT

Evaluarea raportoare - Frecventa cu care entitatea raportoare evalueaza necesitatea
riscurilor SBFT revizuirii Raportului de evaluare a riscului de SBFT
- Data la care entitatea raportoare a evaluat ultima data
2. Evaluarea si necesitatea actualizarii riscurilor de SBFT ale clientilor
clasificarea riscurilor | - Numarul de clienti per categorie de risc SBFT (risc scazut, risc
de ML/TF ale clientilor | mediu-scazut, risc mediu-ridicat, risc ridicat)
Politici si - Numarul de clienti care sunt entitati juridice/trusturi ai caror
proceduri beneficiari efectivi nu au fost identificati
PCSBFT - Numarul de clienti cu risc ridicat care sunt persoane juridice

1. Cunoasterea
clientilor

- Numarul de clienti cu risc ridicat care sunt entitati
juridice/trusturi al caror beneficiar efectiv a fost identificat, dar a
caror identitate nu a fost verificata

- Numarul de clienti fard documente/informatii de identificare si
verificare

- Numarul de clienti cu documentatie/informatii incomplete de
identificare si verificare

- Numarul de clienti cu risc ridicat ale caror date sau informatii
privind diligenta de verificare a clientului lipsesc sau sunt
incomplete

- Numarul de clienti fara profil de risc de SBFT (excluzand clientii
cu care entitatea raportoare nu are o relatie de afaceri)

- Numarul de clienti pentru care nu s-au obtinut informatii privind
scopul si natura preconizata a relatiei de afaceri (excluzand
clientii cu care entitatea raportoare nu are o relatie de afaceri)

- Numarul de clienti pentru care nu s-au obtinut informatii privind
natura activitatii clientilor sau privind angajarea sau ocupatia
acestora (cu exceptia clientilor cu care entitatea raportoare nu are
o relatie de afaceri)

- Numarul de clienti (excluzand persoanele fizice) pentru care
datele de identificare ale beneficiarului efectiv sunt introduse in
baza de date a institutiei

- Numarul de clienti, persoane fizice, pentru care toate datele de
identificare (nume/data nasterii, nationalitate, cod fiscal) sunt
introduse in baza de date a institutiei

2. Monitorizarea
continua a relatiilor de
afaceri

- Numarul de clienti pentru care au fost necesare actualizari ale
informatiilor despre clienti in ultimul an calendaristic , in
conformitate cu politicile si procedurile entitatii raportoare

- Numarul de clienti pentru care informatiile despre clienti au fost
revizuite si actualizate in ultimul an calendaristic
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3. Monitorizarea
tranzactiilor

Entitatea obligata are implementat un sistem de monitorizare a
tranzactiilor

Sistemul de monitorizare a tranzactiilor :

- Nu este automatizat; sau

- Cel putin partial automatizat

in cazul sistemului manual: numarul anual de tranzactii
depaseste numarul de tranzactii pe care entitatea raportoare le
poate procesa manual

Daca sistemul este manual: Timpul mediu in zile pentru analiza
tranzactiei din momentul in care aceasta a avut loc

Daca sistemul este automatizat: Sistemul poate genera alerte in

cazul unor neconcordante intre informatiile prezentate de client
referitoare la acesta si urméatoarele elemente:

- Numarul de tranzactii

- Valoarea tranzactiilor agregate

- valoarea tranzactiilor individuale

- contraparti

- tari

in cazul sistemului automatizat: Numarul de alerte neanalizate la
sféarsitul anului calendaristic

In cazul unui sistem automatizat: Timpul mediu necesar pentru
analizarea unei alerte in ultimul an calendaristic (numarul de zile
dintre emiterea alertei si inchiderea acesteia)

in cazul unui sistem automatizat: Raportul dintre numarul de
alerte si numarul de STRs

4. Raportarea
tranzactiilor si
activitatilor suspecte
(STR si SAR)

Numarul mediu de zile dintre data identificarii tranzactiilor
potential suspecte (inainte de analiza tranzactiei) si data la care
tranzactia este raportata catre SPCSB (dupa analiza tranzactiei) in
ultimul an calendaristic

Numarul de STR-uri transmise catre SPCSB inainte de finalizarea
tranzactiei in ultimul an calendaristic

Numarul total de STR-uri transmise catre SPCSB in ultimul an
calendaristic

5. Sanctiuni financiare
specifice

Numarul mediu de ore dintre publicarea Sanctiunilor financiare
tintite (TFS) de catre autoritati si implementarea acestor
modificari in instrumentele de screening ale entitatii

Numarul conincidentelor pozitive in raport cu cele fals pozitive
identificate

Valoarea mijloacelor banesti /activelor blocate (MDL)

6. Respectarea
cadrului normativ
aplicabil transferurilor
de fonduri

- Numarul de transferuri de iesire pentru care s-au primit solicitari
de la o contraparte din lantul de transfer pentru informatii lips3,
incomplete sau furnizate folosind caractere inadmisibile in ultimul
an calendaristic

- Numarul total de transferuri de iesire in ultimul an calendaristic

- % din transferurile de iesire respinse sau returnate de
contrapartea din lantul de transfer din cauza informatiilor lipsa,
incomplete sau furnizate folosind caractere inadmisibile in ultimul
an calendaristic

- Numarul de contraparti care au intrat in dificultate in mod repetat
si au fost semnalate autoritatii de supraveghere in ultimul an
calendaristic
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- Numarul total de contraparti ale transferurilor de iesire si de
intrare in ultimul an calendaristic

7. Pastrarea
inregistrarilor

Numarul dosarelor/tranzactiilor identificate pentru care nu s-a
asigurat pastrarea datelor complete

Supravegherea

Conformitatea
PCSBFT a grupului

Numarul de deficiente identificate de catre supraveghetorii din
cadrul grupului in domeniul PCSBFT in ultimul an calendaristic,
asociat:

- Cunoasterii clientilor, inclusiv monitorizarea
activitatilor/tranzactiilor acestora;

- Evaluarea riscurilor de SBFT;

- pastrarea datelor;

- Raportarea tranzactiilor suspecte;

- eficienta sistemului de control intern;

Anexanr. 3
Evaluarea riscului de spalare a banilor si finantarea
a terorismului in cadrul entitatii prin metoda cantitativa

Entitatea raportoare ia in considerare la identificarea si evaluarea riscului de spalare a banilor si finantare a
terorismului mai multi factori de risc relevanti activitati care sunt asociati tipul clientilor deserviti, produsele
oferite sau jurisdictiile si canalele de distributie utilizate.

Scazut

Mediu Sporit

Clienti stabili cu o relatie de
afacere mai mare de 3 ani.

Clienti a caror relatie de afacere
este nestabilad siin schimbare, cu omai mica de 1 an.
durata mai mare de 1 an si mai
mica de 3 ani.

Clienti noi - o relatie de afacere

Clienti rezidenti.

Clienti rezidenti noi cu o relatie de
afacere mai mica de 1 an.

Clienti nerezidenti.

Clienti la care se cunoaste
beneficiarul efectiv.

Clienti la care se cunoaste
fondatorul, dar nu si beneficiarul
efectiv. suspiciunea ca acestia sunt

detindtori nominali.

Clienti la care nu se cunoaste
beneficiarul efectiv sau exista

Clienti care nu beneficiaza de
produse si servicii electronice sau
e-banking (ca exemplu, transferuri
intre conturi, plata serviciilor
comunale sau deschiderea
conturilor prin internet).

Clienti care beneficiaza de servicii
electronice sau e-banking, dar
efectueaza rar operatiuni prin
intermediul acestora.

Clienti care beneficiaza de
servicii electronice sau
banking si efectueaza
permanent operatiuni prin
intermediul acestora.

e_

Clienti care efectueaza un numar
si volum limitat (< 200 mii lei/lund)
de tranzactii in numerar.

Clienti care efectueaza un numar
si volum moderat (> 200 mii
lei/lund si < 500 mii lei/lund) de
tranzactiji in numerar.

Clienti care efectueaza un

lei/lund) de tranzactii in
numerar.

numar si volum mare (> 500 mii

Informatie Pu
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6. [Clienti care efectueaza un numar [Clienti care efectueaza un numar [Clienti care efectueaza un
si volum limitat (< 500 mii lei/lund) |si volum moderat (> 500 mii  jnumar si volum mare (> 1 mil.
de tranzaciii prin virament. lei/lun si < 1 mil. lei/lund) de lei/lund) de tranzactii prin

tranzactii prin virament. virament.

7. [Clienti a caror activitate nu se Clienti a caror activitate nu se Clienti a caror activitate se
caracterizeaza printr-un grad de  |caracterizeaza printr-un grad de  |caracterizeaza printr-un grad de
risc sporit. risc sporit, dar sunt in relatie de  [risc sporit (clienti care

afacere de o perioadd mai mica de |efectueaza transferuri in zone

un an. off-shore sau alte zone cu grad
de risc sporit, clienti care nu
prezinta documente
confirmative, etc.).

8. |Entitatea are relatii corespondente [Entitatea are relatii corespondente [Entitatea are relatii
cu institutii rezidente. Relatia de |cu institutii rezidente. Relatia de  [corespondente cu institutji
afaceri dintre acestea dureaza o [afaceri dintre acestea dureaza de |nerezidente.
perioada mai mare de 5 ani. 0 perioada mai mica de 5 ani.

9. |[Clienti care remit sau primesc un [Clienti care remit sau primesc un [Clienti care remit sau primesc
numar si volum limitat (persoane |numar si volum moderat un numar si volum mare
fizice < 10 mii lei/lung; persoane |(persoane fizice > 10 mii lei/luna si|(persoane fizice > 20 mii
juridice < 500 mii lei/lund) de < 20 mii lei/lund; persoane juridice [lei/lung; persoane juridice > 3
mijloace banesti in/din strainatate.> 500 mii lei/luna si < 3 mil. mil. lei/lund) de mijloace

lei/lund) de mijloace banesti in/din|bdnesti in/din strainatate.
strainatate.

10. |[Entitatea raporteaza un numar si  [Entitatea raporteaza un numar si  [Entitatea raporteazd un numar
volum limitat (< 1 mil. lei/lund) de jolum moderat (> 1 mil. lei/luna si|si volum mare (> 3 mil. lei/lund)
tranzactii suspecte catre Serviciul < 3 mil. lei/lund) de tranzactii de tranzactii suspecte catre
Prevenirea si Combaterea Spalarii [suspecte catre Serviciul PrevenireaServiciul Prevenirea si
Banilor. si Combaterea Spalarii Banilor. Combaterea Spalarii Banilor.

11. [Entitatea nu raporteaza céatre Entitatea raporteaza un numar Entitatea raporteaza un numar
Serviciul Prevenirea si Combatereallimitat (< 5 tranzactji/ trimestru) demare (> 5 tranzactji/ trimestru)
Spalarii Banilor tranzactii suspectetranzactii suspecte de finantarea |de tranzactii suspecte de
de finantarea terorismului. terorismului catre Serviciul finantarea terorismului catre

Prevenirea si Combaterea Spalarii [Serviciul Prevenirea si
Banilor. Combaterea Spalarii Banilor.

12. (Clientii entitatii care nu Clientii entitatii efectueaza Clientii entitatii efectueaza
efectueaza tranzactii cu clientii  [tranzactii in numar si volum limitat ftranzactii in numar si volum
asa numitelor ,banci” din zona (< 500 mii lei/lund) cu clientii asa |mare (> 500 mii lei/lund) cu
transnistreana. numitelor ,banci” din zona clientii asa numitelor ,banci”

transnistreana. din zona transnistreana.

13. [Clientii care efectueaza tranzactii (Clientii care efectueaza tranzactii |Clientii care efectueaza
si fatd de care entitatea nu aplica |si fatd de care entitatea aplica un tranzacitii si fata de care
masuri de precautie sporita. numar limitat (maxim 3 masuri) delentitatea aplica toate masuri de

masuri de precautie sporita. precautie sporita.

14. |Politicile entitatii in domeniul Exista proiect de modificare a Politicile entitatii in domeniul

prevenirii i combaterii spalarii
banilor si finantarii terorismului au
fost actualizate pe parcursul
anului.

politicilor entitatii in domeniul
prevenirii si combaterii spalarii
banilor si finantarii terorismului in
scopul actualizarii acestora pe

prevenirii gsi combaterii spalarii
banilor si finantarii terorismului
nu au fost actualizate pe
parcursul anului.

parcursul anului.
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15.

Entitatea detine un sistem de
monitorizare Si raportare
comprehensiva pentru toti clientii,
inclusiv ale sucursalelor, diviziuni
si sucursale separate.

Entitatea detine un sistem de
monitorizare Si raportare
comprehensiva pentru toti clientii,
dar nu acopera toate sucursalele,
diviziunile, acestea efectueaza
monitorizarea si raporteaza catre
entitate separat.

Entitatea nu detine un sistem
robust de monitorizare si
raportare, dar se bazeaza pe
verificari manuale si raportari
ocazionale de la sucursalele si
diviziunile individuale.

16

Pe parcursul anului au fost
organizate mai mult de 6 seminare
pentru instruirea angajatilor in
domeniul prevenirii gi combaterii
spalarii banilor si finantarii
terorismului. Programul de
instruire nu include si membrii de
conducere a entitatii.

Pe parcursul anului au fost
organizate 3 seminare pentru
instruirea angajatilor in domeniul
prevenirii si combaterii spalarii
banilor si finantarii terorismului.
Programul de instruire include
doar membrii de conducere a
entitatii cu atributii in domeniul de
p.c.s.b.f.t.

Pe parcursul anului au fost
organizate mai putin de 3
seminare pentru instruirea
angajatilor in domeniul
prevenirii si combaterii spalarii
banilor si finantarii terorismului.
Programul de instruire include
toti membrii de conducere a
entitatii.

17.

)Angajatii responsabili de
intreprinderea actiunilor de
prevenire si combatere a spalarii
banilor si finantarii terorismului au
experientd in domeniu mai mare
de 5 ani.

Angajatii responsabili de
intreprinderea actiunilor de
prevenire si combatere a spalarii
banilor si finantarii terorismului au
experientd mica in domeniu.

/Angajatii responsabili de
intreprinderea actiunilor de
prevenire si combatere a
spalarii banilor si finantarii
terorismului au experientd in
domeniu mai mica de 2 ani.

18.

Pe parcursul anului in rezultatul
controalelor efectuate de auditul
intern nu a constat deficiente sau
deficientele constatate sunt
minore aferent conformarii
programului intern de p.c.s.b.f.t. si
cerintelor legale de domeniu

- Pe parcursul anului in rezultatul
controalelor efectuate de auditul
intern au fost constatate unele
deficiente de neconformare cu
cerintele programului intern de
p.c.s.b.f.t. si cerintelor legale de
domeniu. Aceste au fost
comunicate conducerii si au fost
intreprinse masuri de rigoare in
vederea diminuadrii riscurilor
constatate.

Pe parcursul anului in
rezultatul controalelor
efectuate de auditul intern au
fost constatate mai multe
deficiente de neconformare cu
cerintele programului intern de
p.c.s.b.f.t. si cerintelor legale de
domeniu. Aceste au fost
comunicate conducerii si au
fost intreprinse masuri de
rigoare in vederea diminuarii
riscurilor constatate.

19.

Pe parcursul anului nu au fost date
recomandari pentru imbunatatirea
activitatii, precum si nu au fost
aplicate sanctiuni de catre
organele de supraveghere in
domeniul prevenirii si combaterii
spalarii banilor si finantarii
terorismului.

Pe parcursul anului a fost
recomandat de catre organele de
supraveghere in domeniul
prevenirii si combaterii spalarii
banilor si finantarii terorismului
imbunatatirea activitatii bancii in
acest domeniu.

Pe parcursul anului au fost
aplicate sanctiuni de catre
organele de supraveghere in
domeniul prevenirii i
combaterii spalarii banilor si
finantarii terorismului.

Descrierea tabelului:

Tabelul propus poate inlesni procesul de evaluare a riscurilor, prin calcularea unui
coeficient pentru fiecare celula determinand in acest sens ponderea fiecarui factor
enumerat (entitatea poate determina un numar nelimitat de ,n” factori pentru a-i lua in
considerare in cadrul evaluarii riscurilor). Aceastda pondere poate fi inregistrata ca si
coeficient sau procent, iar important este ca suma pentru fiecare camp/rand sa fie egala
cu 1 sau respectiv 100%. in final, se calculeaza, utilizand media aritmetica / geometrica,
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coeficientul in fiecare coloana sau risc atribuit, iar ca urmare valoarea maxima obtinuta va
indica un reper aferent ponderii majore a riscului de spalare a banilor si finantare a
terorismului in entitate. Un exemplu, care cuprinde 3 factori determinati pentru evaluarea

riscului de spalare a banilor si finantare a terorismului, poate fi vizualizat mai jos:

Risc scazut | Risc mediu | Risc sporit
1 30% 45% 25%
2 17% 80% 3%
3 80% 8% 12%
Total | 42,3% 44,3% 13.3%

in baza datelor din tabel, concluziondm c& entitatea este expusa unui risc mediu de

spalare a banilor si finantare a terorismului.

Anexanr. 4

Evaluarea riscului de spalare a banilor si finantarea
a terorismului in cadrul entitatii prin metoda calitativa

Entitatea raportoare utilizeaza la identificarea si evaluarea riscului de spalare a banilor si
finantare a terorismului 0 matrice de risc, care reflecta probabilitatea de aparitie a riscului
si impactul acestuia, determinat in corespundere de factorii de risc relevanti activitati,
avand in vedere tipul clientilor deserviti, produsele oferite sau jurisdictiile si canalele de

distributie utilizate.

Probabilitatea

Mediu Sporit Extrem
Foarte probabil P
2 3 5
Scazut Mediu Sporit
Probabil P
1 2 3
. . Scazut Scazut Mediu
Putin probabil
1 1 2
Minor Moderat | Major
Impact
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Descrierea tabelului:

Dupa identificarea factorilor de risc si prin utilizarea matricei de mai sus poate fi calculat
nivelul riscului de spalare a banilor si finantare a terorismului (Probabilitatea x impact =
nivelul riscului). Gradul probabilitatii se refera la riscurile potentiale de spalare a banilor si
finantare a terorismului care pot sa apara in activitatea entitatii si pot fi definite intr-un
numar necesar pentru evaluarea adecvata a riscurilor. Cu toate ca modelul ilustrat
evidentiaza 3 nivele ale probabilitatii (foarte probabil, probabil si putin probabil), fiecare
entitatii isi poate defini un numar diferit de nivele ale probabilitatii riscurilor adaptat la
activitatea acesteia (ca exemplu, un alt model poate fi: nu se aplica, se aplica rar, putin
probabil, probabil, probabilitate inalta si garantat).
Descrierea celor 3 nivele de probabilitate utilizate este urmatoarea:

a) foarte probabil - riscul are o probabilitate inaltd de a se materializa pe baza
experientelor anterioare si probabil va aparea de cateva ori pe an;
b) probabil - riscul se poate materializa pe baza experientelor anterioare si are

probabilitate ca va aparea o data pe an;
c) putin probabil - riscul este putin probabil sa se materializeze pe baza experientelor
anterioare.

in conditii similare entitatea poate defini si gradul impactului asupra activitatii sale.
Modelul ilustrat evidentiaza 3 nivele ale impactului (major, moderat si minor), insa fiecare
entitate isi poate defini un numar diferit de nivele ale impactului riscurilor adaptat la
activitatea sa (ca exemplu, un alt model poate fi: nu se aplica, se aplica nesemnificativ,
scazut, moderat, sporit gi extrem).
Este esential de evidentiat faptul ca gradul impactului se refera la consecintele pierderilor
aparute si ale gravitatii prejudiciilor rezultate in cazul daca riscurile se materializeaza.
Acestea se pot materializa in functie de activitatea fiecarei entitati si pot fi evidentiate prin
riscul actual de pierderi, riscul reputational, riscul cauzarii de daune, riscul de sanctionare
etc.
Descrierea celor 3 nivele ale impactului utilizat este urmatoarea:
a) major — evenimentul ar avea consecinte serioase prin cauzarea de pierderi majore
sau ar influenta acte teroriste grave si spalare de bani;
b) moderat — evenimentul ar avea un impact moderat si consecinte medii asupra
activitatii;
¢) minor — evenimentul ar avea un impact nesemnificativ sau redus asupra activitatii.

Caracterizarea riscurilor probabile ilustrate in matricea din tabelul de mai sus este
urmatoarea:

a) extrem (5) —este sigur ca riscul se va materializa i va avea consecinte foarte grave
pentru activitatea entitatii, cum ar fi: sanctiuni foarte mari din partea organului de
supraveghere, pierderea clientilor, pierderea personalului, pierderi financiare mari si
un impact major asupra activitatii entitatii;

b) sporit (3) — exista probabilitate ridicata ca riscul sa se materializeze si sa aiba
consecinte majore pentru activitatea entitatii, cum ar fi: sanctiuni mari din partea
organului de supraveghere, pierderea un numar insemnat de clienti, pierderea
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personalului care detin functii cheie, pierderi financiare majore si un impact
semnificativ asupra activitatii entitatii;
c) mediu (2) — exista probabilitate redusa ca riscul sa se materializeze avand
consecinte nesemnificative asupra activitatii entitatii, cum ar fi: sanctiuni mici (de
exemplu, atentionare/ prescriptie datd entitatii sau administatorului; prescriptie
publica data entitatii) din partea organului de supraveghere, pierderea unui numar
neinsemnat de clienti si personal cheie, pierderi financiare neinsemnate;
d) scazut (1) — in cazul materializarii riscului dat nu exista temeri semnificative privind

activitatea entitatii.

in baza celor mentionate, evaluarea riscului de spélare a banilor si finantare a terorismului
in entitate poate fi efectuata utilizand exemplul de mai jos:

Grup de risc/factorii: Clienti/Servicii
Probabilitatea Impactul Nivelul riscului
Clienti noi Probabil Moderat 2
Clienti care efectueaza operatiuni semnificative
. ! perat Probabil Major 3
in numerar
Clienti care efectueaza operatiuni semnificative . .
L Foarte Probabil Major 5
In virament
Clienti ONG Probabil Major 3
Clienti care nu beneficiaza de servicii e-banking Probabil Minor
Servicii de administrare a activelor Probabil Major 3
Clienti - institutii corespondente cu relatii de
t_ . ! p. ! Probabil Minor 1

afaceri mai mare de 5ani

Risc total (calcularea mediei geometrice asupra factorilor si riscurilor potentiale) 2
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Anexanr. 2

la Hotararea Comitetului Executiv

al Bancii Nationale a Moldovei

o] SR din oo

RECOMANDARI
cu privire la monitorizarea tranzactiilor si activitatilor clientilor in vederea prevenirii i
combaterii spalarii banilor si finantarii terorismului

I. Prevederi generale

1. Recomandarile cu privire la monitorizarea tranzactiilor si activitatilor clientilor in
vederea prevenirii si combaterii spalarii banilor si finantarii terorismului (in continuare -
Recomandari) au ca scop de a oferi entitatilor raportoare supravegheate de Banca
Nationald a Moldovei (in continuare - entitati) indrumari metodologice in procesul credrii
unor politici, proceduri si mecanisme interne eficiente privind monitorizarea tranzactiilor si
relatiilor de afaceri cu clientii, determinarea scopului si naturii relatiei de afaceri cu acestia,
interpretarea caracterului ordinar al activitatii clientilor, precum si monitorizarea
tranzactiilor complexe pentru prevenirea si combaterea spalarii banilor si finantarii
terorismului.

2. Recomandarile, de asemenea, sunt elaborate pentru a exemplifica modul in care
entitatea isi poate organiza sistemul de control intern pentru a instrui angajatii, a organiza
procesul de auditare independent, a cunoaste angajatii séi, dar si pentru a investiga i
raporta activitatile si tranzactiile suspecte de spalare a banilor si finantare a terorismului.

3. Recomandarile sunt elaborate tinind cont de Recomandarile 40 ale Grupului de
Actiune Financiara Internationald (FATF-GAFI), documentele Grupului Wolfsberg aferente
monitorizarii tranzactiilor si alte documente internationale aferente domeniului dat.

4. Termenii si expresiile utilizate in prezentele Recomandari au semnificatiile
prevazute in Legea cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului si actele normative subordonate acestei legi emise de catre Banca Nationala
a Moldovei si Serviciul Prevenirea si Combaterea Spalarii Banilor. De asemenea, in sensul
prezentelor Recomandari se utilizeaza urmatorii termeni si expresii:

verificarea platilor in timp real — procesul de analiza si determinare a caracterului
platilor Tnaintea executarii lor, pentru prevenirea efectuarii acestora cu incalcarea
sanctiunilor, interdictiilor sau altor restrictii aplicate in contextul legislatiei cu privire la
prevenirea si combaterea spalarii banilor si finantarii terorismului;

verificarea clientului— verificarea identitatii clientului si a beneficiarului efectiv al
acestuia (numele persoanei fizice/denumirea persoanei juridice si alte date referitoare la
client si beneficiarul efectiv) in baze de date publice sau private (Registrul de stat al
persoanelor juridice sau, dupa caz, intr-un alt registru public sau privat, sau alta sursa
sigurd siindependentd, de exemplu; referinta birourilor/agentiilor istoriei de credit), precum
siin listele publicate in Monitorul Oficial sau furnizate de autoritatile competente cu privire
la persoanele sau entitatile implicate in activitati teroriste, extremiste, de proliferare a
armelor de distrugere in masa, de finantare a acestora sau alte activitati ilicite in privinta
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carora sint aplicate sanctiuni financiare specifice, interdictii sau alte restrictii in contextul
legislatiei cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului.

monitorizare a tranzactiilor — procesul de verificare automata, manuala sau mixta
a tranzactiilor executate, cu scopul determinarii caracterului ordinar sau neordinar al
acestora. Procesul este aplicat atit unei singure tranzaciii cit si unui lant de tranzactii, iar
in cazul in care tranzactia neordinara este suspecta, aceasta urmeaza a fi raportata
Serviciului Prevenire si Combaterea Spalarii Banilor (in continuare SPCSB) conform
legislatiei;

5. Sistemul entitatii de monitorizare a tranzactjilor si determinare a tranzactiilor
complexe, neordinare si suspecte va asigura identificarea, evaluarea si minimizarea
riscurilor si vulnerabilitatilor aferente activitatii de prevenire si combatere a spalarii banilor
si finantarii terorismului.

Il. Monitorizarea tranzactiilor si a relatiilor de afaceri

6. Procesele si solutiile informatice ale entitatii se recomanda sa permita
identificarea tranzactjilor, modelelor de tranzactii si activitatile complexe si neordinare.
Deoarece acestea nu vor fi suspecte in toate cazurile, entitatea analizeaza tranzacitjile,
modelele acestora si activitatile pentru a determina caracterul ordinar sau suspect al
acestora. Prin urmare, monitorizarea activitatilor si tranzactiilor este o masura continua
aplicatd in vedereaasigurarii indeplinirii cerintelor de prevenire si combatere a spalarii
banilor si finantarii terorismului.

7. Scopul monitorizarii tranzactijilor este alertarea entitatii asupra activitatilor care
sunt neordinare sau potential suspecte si necesitd examinare suplimentara. in consecinta
aplicarea metodelor de verificare a platilor in timp real si monitorizarea tranzactiilor va
sustine efortul entitatii in acest sens.

8. Politicile si procedurile interne ale entitatii se recomanda s& cuprinda o lista de
criterii si indici de suspiciune sau ,semnale de avertismente”, care vor asista personalul
implicat in activitdtile de monitorizare a tranzactiilor si clientilor la identificarea
suspiciunilor de spalare a banilor si finantarii terorismului. Entitatea, la elaborarea acestei
liste, poate utiliza la fel lista suplimentara a ,semnalelor de avertismente” referitoare la
spalarea banilor si finantarea terorismului inserate in Anexa.

9. Un sistem de monitorizare a tranzactiilor este eficient atunci cand entitatea
elaboreaza si pune in aplicare la diferite nivele monitorizarea activitatilor in dependenta de
factorii de risc implicati, cum ar fi: activitatile si operatiunile efectuate de in cadrul
subdiviziunilor, baza de date a clientilor si localitatea unde opereaza sau canalele de
distributie utilizate, etc.

10. Profilul de risc poate fi diferit in dependenta de activitatile propuse, produsele
sau serviciile oferite. Aplicarea monitorizarii tranzactiilor in dependenta de profilul de risc
implicat trebuie sa reflecte riscurile asociate in ariile specifice si sa conduca la micgorarea
acestora.

11. Componentele principale in cadrul unui sistem eficient de monitorizare a
tranzactiilor sunt:

a) verificarea ex-ante a clientilor si verificari pre-tranzactie;

b) verificarea clientilor si verificarea tranzactiilor in timp real;
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c) analiza continua a tranzactiilor efectuate pentru a constata activitatile si
tranzactiile neordinare si suspecte sau revizuiri post-tranzactie.

12. Entitatile raportoare care nu dispun de acces integral la informatiile si datele cu
privire la tranzactiile ori activitatea clientului vor lua in considerare neprocesarea
tranzactiilor respective sau in cazul in care detin un acces limitat la acestea, inclusiv in
cazul in care volumul, complexitatea ori viteza de derulare a tranzactiilor nu justifica
utilizarea unor sisteme automatizate sau mixte de monitorizare, pot aplica proceduri
manuale de monitorizare si control, cu conditia ca acestea sa fie proportionale si adecvate
politicilor interne, modelului de afaceri si profilului de risc al entitatii. Acestea vor include
revizuiri periodice, verificari ale documentelor tranzactionale si dupa caz, verificari pre-
tranzactie in vederea detectarii tranzactiilor si activitatilor neordinare sau suspecte.

Verificarea clientilor si tranzactiilor in timp real presupune examinarea ordinelor de
plata sau solicitarilor de efectuare a platilor parvenite inaintea executérii lor, avind ca scop
identificarea persoanelor implicate in activitati teroriste sau asupra carora sunt aplicate
sanctiuni, interdictii sau alte restrictii in contextul legislatiei cu privire la prevenirea si
combaterea spalarii banilor si finantarii terorismului. Aceasta activitate urmeaza a fi
aplicatd atéat inaintea inceperii relatiei de afaceri cét si pe parcursul derularii relatiei de
afaceri. Sistemul de monitorizare a entitatii raportoare va permite analiza continua a
tranzactiilor, iar revizuirile post-tranzactie sunt efectuate in vederea investigarii
tranzactiilor realizate in scopul identificarii unor tranzactii sau activitati neordinare sau
suspecte.

13. Pentru imbunatatirea calitatii verificarii tranzactiilor este necesara respectarea
urmatoarelor:

a) utilizarea listelor persoanelor implicate in activitati teroriste, de proliferare a
armelor de distrugere in masa, a persoanelor asupra carora au fost aplicate sanctiuni,
interdictii sau alte restrictii;

b) aplicarea masurilor de verificare in momentul initierii unei plati sau pe parcursul
derularii relatiei de afaceri, in cazul reinnoirii listei publicate sau furnizate imediat sau in
decurs de 1 zi lucratoare din data actualizarii listei;

c) in calitate de intermediar al tranzactjilor efectuate, prestatorul platitor asigura
verificarea in timp real a informatiei despre emitentul ordinului de plata sau initiatorul platii
si beneficiarul acestuia;

d) pentru a minimiza numarul mare de ,rezultate pozitive false'” si in vederea
maximizarii eficacitatii si eficieniei operationale, este esential preluarea din listele
mentionate la lit.a) a informatiilor relevante, precum ar fi: numele complet al persoanei
fizice, data de nastere, alti indici unici de identificare;

e) revizuirea si actualizarea periodica a informatiilor si datelor cu privire la client si
tranzactiile acestuia, in functie de modificarile operate in listele mentionate la lit. a),
precum si asigurarea unei actualizari automatizate a datelor cu privire la client in functie
de profilul de risc atribuit acestuia.14. In scopul identificarii persoanelor implicate in

! Rezultat pozitiv fals - este o eroare in raportarea datelor in care un rezultat al testului indicd in mod incorect prezenta
unei conditii. In cazul de fatd este vorba despre identificarea in cadrul unei plati a potrivirii numelui persoanei
fizice/denumirii persoanei juridice care efectueaza plata sau in/din adresa céreia se efectueaza plata cu cei din lista
persoanelor desemnate.
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activitati teroriste sau de proliferare a armelor de distrugere in masa sau asupra carora
sunt aplicate sanctiuni, interdictii sau alte restrictii, entitatea poate utiliza suplimentar
urmatoarele surse de date si informatii:

a) Lista consolidatda Consiliului de Securitate al Organizatiei Natiunilor Unite cu
privire la persoanele, grupurile si entitatile implicate in activitati teroriste;

b) Lista Consiliului de Securitate al Organizatiei Natiunilor Unite cu privire la
persoanele, grupurile si entitatile implicate in activitati de proliferare a armelor de
distrugere in masa

c) Lista Uniunii Europene cu privire la persoanele, grupurile si entitatile implicate in
activitati teroriste;

d) Lista suplimentara a Serviciului de Informatii si Securitate cu privire la persoanele,
grupurile si entitatile implicate in activitati teroriste;

d) Lista consolidata a Oficiului de Control al Activelor Strdine din cadrul
Departamentului Trezoreriei de Stat al SUA (OFAC) privind sanctiunile financiare aplicate
persoanelor, grupurilor de persoane si entitatilor;

e) Informatiile si rapoartele emise de organizatia non profit - Proiectul Wisconsin
privind controlul armelor nucleare;

f) Alte informatii si rapoarte difuzate de organizatiile internationale specializate
(FATF-GAFI, Wolfsberg, OCDE, etc);

g) informatii remise de autoritatile de supraveghere in vederea respectarii de cétre
entitatile raportoare a cerintelor de aplicare a sanctiunilor financiare specifice in
conformitate cu cerintele de prevenire si combatere a spalarii banilor si finantarii
terorismului.

15. Procesul de monitorizare a tranzactiilor descris in reglementarile interne ale
entitatii cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului
urmeaza sa fie corelate cu riscurile modelului de afacere a entitatii, produsele si serviciile
furnizate si natura clientelei deservite.

16. Entitatea utilizeaza abordarea bazata pe risc a clientelei la efectuarea
monitorizarii tranzactjilor acestora. Astfel, procesul dat trebuie sa reflecte evaluarea
riscului in entitate pe sfere de activitate, produse si servicii oferite, iar atentia sporita se va
oferi activitatii, tranzactjiei si/sau clientului ce implica un grad de risc sporit.

17. Monitorizarea eficienta a tranzactiilor si activitatilor presupune existenta:

a) unui sistem automatizat de monitorizare a tranzactiilor, inclusiv verificarea
restrictiilor si sanctiunilor financiare specifice aplicate;

b) unui sistem de generare a alertelor in caz de neconcordanta intre date;

c) procedeelor care descriu activitatea de monitorizare;

d) procedurilor de revizuire si stabilire periodica a limitelor;

e) procedurilor de revizuire determinate de anumite evenimente, cum ar fi, aprobarea
unor noi tipologii si metode de spalare a banilor si finantare a terorismului, in baza
informatiei parvenita din partea autoritatilor competente.

18. Efectuarea unei monitorizari eficiente a tranzactiilor necesita automatizarea
partiala sau integrald a procesului de monitorizare. Gradul automatizarii poate varia de la
o entitate la alta si va depinde de marimea, natura si complexitatea activitatii acesteia.
Sistemele automatizate de monitorizare bazate pe reguli sunt capabile sa identifice
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activitati neordinare datorita setarii corespunzatoare a diferitor parametri determinati de
entitate. Aceste reguli pot fi individualizate clientilor treptat in dependenta de modificarile
in activitatea entitatii si a metodelor de spalare a banilor si finantare a terorismului.

19. Entitatea poate utiliza sisteme Tl inteligente pentru a actualiza profilul clientului
in dependenta de tranzactjile efectuate. Acestea pot identifica modele de tranzacitii prin
examinarea corespondentei intre conturi sau plati, compara activitatea de tranzactionare
cu metodele stabilite de spalare a banilor si finantare a terorismului si stabili ratingul
tranzactiilor in dependenta de nivelul suspiciunii.

20. In scopul facilitarii identificarii ,semnalelor de avertisment” si a tranzactiilor
suspecte, la utilizarea anumitor limite valorice ale tranzactiilor stabilite pentru solutiile
automatizate, entitatile pot seta urmatoarele limite:

a) tranzactii efectuate in numerar si prin virament in sume de pana la 200 mii lei;

b) tranzactii efectuate in numerar si prin virament in sume de la 200 mii lei pana la
500 mii. leij;

c) tranzactii efectuate in numerar si prin virament in sume de la 500 mii lei pana la
1 mil. lej;

d) tranzactii efectuate in numerar si prin virament in sume mai mari de 1 mil. lei.

21. Entitatea identifica expunerea la risc pentru operatiunile si activitatile supuse
unui risc de spalare a banilor si finantare a terorismului si determina relevanta si
aplicabilitatea sistemului sau pentru micgorarea riscului implicat. Sistemul automatizat de
monitorizare a tranzactiilor poate suplimenta dar nu si schimba lucrul si rationamentele
angajatilor la detectarea activitatilor neordinare sau suspecte. Prin urmare, entitatea
trebuie sa se asigure ca implementarea unui astfel de sistem nu va conduce la micsorarea
responsabilitatii angajatilor aferent identificarii activitatilor de spalare de bani si finantare
a terorismului.

22. Sistemul automatizat de monitorizare a tranzactiilor bazat pe risc in cadrul
entitatii este necesar s& asigure cel putin urmatoarele:

a) compararea tranzactiilor clientilor sau a conturilor utilizate intr-o anumita
perioada de timp cu tranzactiile similare efectuate anterior in cadrul entitatii care sunt
considerate rezonabile si adecvate;

b) compararea datelor clientilor sau a unor tranzactii specifice cu modelele de
stabilire a ratingului riscului;

c) emiterea alertelor in cazul identificarii tranzactiilor complexe, neordinare si/sau
suspecte;

d) inregistrarea alertelor corespunzatoare, pentru a fi gestionate adecvat in cadrul
monitorizarii acestora;

e) posibilitatea ajustarii acestuia la recomandarile emise de auditul intern/extern
si/sau organul de supraveghere;

f) furnizarea informatiei agregate si a datelor statistice.

23. Eficienta sistemului automatizat de monitorizare a tranzacitiilor este influentat
semnificativ de disponibilitatea informatiei care poate fi utilizata si tehnica de stabilire a
regulilor sau parametrilor de functionare. Entitatea in acest scop efectueaza imbunatatiri
la necesitate la sistemul de monitorizare a tranzactiilor luind in considerare modificarile in
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activitatea operationalda si dezvoltarile metodelor/tipologiilor de spalare a banilor si
finantare a terorismului. Toate imbunatatirile sistemului trebuie sa fie corespunzator
documentate si aprobate de cétre conducerea entitatii.

24. In scopul monitorizarii tranzactiilor si activitatii clientilor, entitatea, de
asemenea, poate implementa un sistem care genereaza rapoarte, bazat pe tehnicile de
esantionare a clientilor sau tranzacitiilor.

25. Eficienta monitorizarii in conditiile pct.24 presupune elaborarea periodica a unor
rapoarte si stabilirea unor proceduri adecvate de control pentru a asigura ca tranzactjile
clientilor sunt cuprinse in procesul de monitorizare a entitatii in functie de gradul de risc
implicat. Rapoartele periodice de monitorizare ale tranzactiilor trebuie cel putin sa cuprinda
urmatoarele tipuri de operatiuni: depunerile/eliberarile in numerar a mijloacelor banesti,
incasarile/transferurile de mijloace banesti efectuate prin virament, platile/transferurile
efectuate cu utilizarea dispozitivelor de comunicatie electronice, digitale sau informatice
(de ex. terminale mobile), tranzactiile cu institutiile financiare corespondente si alti clienti
cu grad de risc sporit.

26. Sistemul de monitorizare a tranzactiilor va include proceduri pentru evaluarea
nu numai a tranzactiilor curente ale clientului dar si stabilirea modelului sau tipului de
tranzactii si a fluxurilor acestora. Tranzactiile curente vor fi comparate cu tranzactiile de
acelasi tip anterioare si profilul de risc al clientului. Suplimentar, se vor consulta metodele
si tipologiile identificate de spalare a banilor si finantare a terorismului elaborate de catre
autoritatile nationale si internationale.

27. Revizuirea si actualizarea cadrului de monitorizare a tranzactiilor, in contextul
modificarii sau nu a riscului implicat, presupune consultarea urmatoarelor surse de
informatie:

a) publicatiile FATF-GAFI si ale altor autoritdti competente;

b) recomandari si publicatii ale organelor de drept;

c) informatii de la organele de supraveghere si SPCSB;

d) publicatiile mass-mediei cu referire la prevenirea si combaterea spalarii banilor gi
finantarii terorismului;

e) experienta operationala obtinuta in cadrul activitatii de monitorizare desfasurata
de entitate.

28. O premisa pentru stabilirea si functionarea unui sistem eficient de monitorizare
a tranzactiilor este suportul si angajamentul conducerii entitatii. Prin urmare, acordarea
resurselor suficiente pentru mentinerea si operarea sistemului sunt esentiale. Persoanele
responsabile in entitdti primesc si analizeaza informatia rezultata in urma procesului de
monitorizare a tranzactiilor si iau decizii privind actiunile necesare a fi intreprinse pentru
minimizarea riscului de spalare a banilor si finantare a terorismului.

29. Un element important in cadrul sistemului de monitorizare al entitatii este
monitorizarea continua a relatiei de afaceri. Aceasta presupune revizuirea tuturor datelor
si informatiilor disponibile aferente clientului in vederea actualizarii acestora in scopul
cunoasterii activitatii clientului si cele aferente tranzactiilor preconizate de a fi efectuate.

30. Entitatea poate intreprinde urmatoarele masuri aferente monitorizarii continue
arelatiei de afaceri:
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a) actualizarea informatiei privind cunoasterea clientului prezentatd in cadrul
stabilirii relatiei de afaceri;

b) verificarea corespunderii activitatii clientului, produselor si serviciilor oferite cu
segmentul de piata pe care acesta activeaza;

c) obtinerea informatiei privind modificarea actelor de constituire, structurii de
proprietate si conducere a clientului, inclusiv cu privire la beneficiarii efectivi a acestuia;

d) urmarirea realizarii scopului si obiectivului propus de client atat la ini{ierea relatiei
de afaceri cat si pe parcursul acesteia.

lll. Natura relatiei de afaceri

31. Stabilirea naturii relatiei de afaceri este un proces aplicat de catre entitate pentru
a intelege scopul si obiectivele propuse de a fi atinse de catre persoana fizica sau juridica
la initierea relatiei de afaceri.

32. Entitatea determina natura relatiei de afaceri cu clientii sai prin obtinerea datelor
despre activitatea curentd sau propusa a lor. in acest sens, prin consultarea si analiza
actelor de constituire, analiza tranzactiilor efectuate prin conturi dupa stabilirea relatiei de
afaceri, a informatiei declarate de client privind genurile de activitate desfasurate, precum
si verificarea veridicitatii informatiei oferite, entitatea determina activitatea sau activitatile
de baza desfasurate de catre client.

33. Circumstantele care indica existenta unei relatii de afaceri sunt, cel putin
urmatoarele:

a) deschiderea unui cont de plata;

b) detinerea unui card de plat3;

c) procurarea prin intermediul entitatii a unor instrumente financiare;

d) furnizarea unor servicii de o anumita durata;

e) incheierea oricarui alt acord ce faciliteaza existenta unei relatii de afaceri.

34. In dependenta de riscul implicat, informatia care este relevantd si necesara
pentru determinarea naturii relatiei de afaceri poate include unele sau toate elementele
mentionate mai jos:

a) detalii referitoare la activitatea clientului sau angajatorului;

b) sursa mijloacelor banesti preconizate a fi utilizate in cadrul relatiei de afaceri,
precum si destinatia acestora;c) copii valide ale ultimilor rapoarte financiare (cu exceptia
cazului stabilirii relatiei de afaceri sau deschiderii contului persoanei juridice nou
constituite si persoanei fizice intreprinzator individual sau care practica alt tip de activitate)
si a conturilor supuse auditului extern, dupa caz;

d) nivelul si natura activitatii preconizate sa fie desfasurata in cadrul relatiei de
afaceri.

IV. Caracterul ordinar al activitatii
35. Caracterul activitatii unui client poate fi determinata prin efectuarea unei evaluari
asupra afacerii specifice a acestuia tinind cont de anumiti factori caracteristici. Pentru
majoritatea afacerilor, este evident atunci cand activitatile desfasurate sunt activitati
ordinare, dar totusi exista situatii cand activitatea ordinara nu poate fi identificatda complet.
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36. in cazul in care entitatea nu este convinsa daca activitatea desfasurata de client
este ordinard sau nu, atunci entitatea analizeaz4 dac3 activitatea este:

a) normald sau nu poate fi confundata cu o altd afacere si este caracteristica
sistemului, proceselor, promovarii si competitivitatii pe segmentul de piata unde activeaza;

b) frecventa;

c) periodica;

d) implicata in tranzactii cu un volum mare de mijloace banesti;

e) o sursa de venit pentru afacere si proprietarii acesteia;

f) consumatoare de resurse;

g) in masura de a oferi clientilor un serviciu sau produs.

37. La determinarea caracterului activitatii entitatea ia in considerare si masura in
care fiecare factor descrie activitatea afacerii. Prin urmare, trebuie considerati toti factorii,
fiecare in parte nefiind definitoriu. Consolidat ei vor indica daca activitatea desfasurata
este ordinara sau nu.

38. Diverse aspecte ale afacerii sau operatiunii pot ajuta la efectuarea analizei
necesare, iar factorii descrisi pot imbunatati calitatea evaluarii. Un aspect esential in
analiza efectuata este marimea financiara a activitatii. Pentru evaluarea acestui factor,
este important analiza mijloacelor banesti implicate in activitatea economica pe o anumita
perioada de timp. Astfel, prin calcularea unor indicatori medii ce caracterizeaza valoarea
tranzactiilor si veniturile incasate in urma acestora pot oferi cu exactitate caracterul
activitatii afacerii.

39. Resursele alocate pentru activitate sunt proportionale volumului produselor si
serviciilor oferite. Resursele pot semnifica timpul personalului, echipamentele utilizate,
materia prima si materialele, cladiri, terenuri si alte cheltuieli de capital si/sau orice alte
cheltuieli. Evaluarea acestora intr-o perioada de timp va permite aprecierea gradului de
dezvoltare a afacerii si implicit probabilitatea continuitatii acesteia si stabilirea caracterului
ordinar al activitatii.

V. Tranzactii complexe

40. Entitatea va intelege natura si scopul tranzactjilor pentru a determina daca
acestea corespund structurii si sensului economic planificat. in cazul cind entitatea nu
poate determina compatibilitatea tranzactiilor, aceasta trebuie sa obtina informatie
suplimentard pentru confirmarea sensului economic al acestora. in cazul in care clientul
refuza prezentarea documentelor justificative, entitatea nu va efectua tranzaciiile si va
raporta astfel de circumstante SPCSB, conform legislatiei.

41. Entitatea in dependenta de marimea, complexitatea si structura activitatii sale
defineste caracteristicile tranzaciiilor financiare cu structuri complexe care impun acesteia
riscuri sporite si nu garanteaza veridicitatea scopului tranzactiilor cu sensul economic
aferent. Un sir de tranzactii pot avea caracteristici complexe dar sa fie total transparente.
insa lipsa transparentei poate conduce la neintelegerea structurii tranzactjilor efectuate si
ca urmare duce la cresterea riscurilor in activitatea entitatii.

42. In general tranzactiile complexe prezintd o serie de operatiuni in care sunt
implicate diferite tipuri de tranzaciii sau este un flux de tranzactji cu o structura si grad de
dificultate mare fara a avea un scop economic clar. Tranzactiile pe care entitatea le poate
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lua in considerare la determinarea caracterului complex reprezinta, fara a se limita la
acestea:

a) tranzactii cu utilizarea instrumentelor financiare — cecuri, cambii, certificate de
depozit, actiuni si obligatiuni, inclusiv cele la purtator, contracte forward, contracte swap,
instrumente ale ratei dobinzii, futures, etc.

b) tranzactii de creditare cu instituirea garantiilor aferente — credite ordinare, linii de
credit, factoring, credite ipotecare, eliberarea garantiilor si cautiunilor, leasing, acreditive,
etc;

c) tranzactii de investire si administrare fiduciara a bunurilor — fonduri de pensii,
societati de asigurari, fonduri de investitii, consultatii si asistenta investitionala, etc;

d) tranzactii efectuate in cadrul activitatilor profesionale independente - agenti
imobiliari, notari, contabili, auditori, etc;

e) tranzactii ale participantilor profesionisti la piata valorilor mobiliare - in sensul
prevederilor Legii nr.171 din 11 iulie 2012 privind piata de capital;

f) tranzactii de cumparare — vinzare a metalelor si pietrelor pretioase si jocurile de
noroc.

g) tranzactii care vizeaza criptoactive ori cu privire la utilizarea serviciilor de
criptoactive, in functie de amploarea si complexitatea acestora.

h) tranzactii care implica schimb de mijloace banesti in diferite valute urmate intr-
un timp scurt de transferuri in strainatate sau retrageri in numerar;

i) tranzactii multiple din diferite conturi de plati pentru colectarea si mobilizarea
mijloacelor b&nesti catre un singur cont;

j) tranzactii multiple din diferite conturi de plati pentru facilitarea procurarii in
strainatate a unui produs sau serviciu obscur, etc.

44. Pentru minimizarea riscurilor, precum si pentru gestionarea acestora
corespunzator, la efectuarea tranzactiilor complexe entitatea aplica urmatoarele, fara a se
limita la acestea:

a) instruirea permanenta a angajatilor aferent tranzactiilor complexe;

b) aplica sisteme si modele adecvate pentru urmarirea performantei si gestionarea
riscurilor;

c) elaboreaza proceduri de administrare si control intern;

d) alocarea resurselor tehnologice, materiale si umane corespunzatoare in analiza
tranzactiilor si activitatilor ce necesita o atentie sporita.

VI. Recomandari privind politicile, controalele interne si procedurile entitatii

Sectiunea 1
Instruirea interna

45. Un program de instruire eficient in cadrul entitatii va explica actele normative in
vigoare aferente domeniului prevenirii si combaterii spalarii banilor si finantarii

terorismului, dar si politicile si procedurile interne utilizate pentru diminuarea riscurilor
identificate.
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46. Instruirea va include atat cursuri formale de instruire, cat si comunicari in curs
care servesc la educarea angajatilor si la mentinerea gradului de constientizare continua a
acestora in ceea ce priveste cerintele de prevenire si combatere a spalarii banilor si
finantare a terorismului, cum ar fi e-mailuri, buletine de stiri, intalniri periodice cu echipa,
site-uri intranet si alte mijloace care faciliteaza schimbul de informatii.

47. Un factor important in proiectarea unui program eficient de instruire este
identificarea audientei tinta. In acest context, angajatii care au tangenta cu aplicarea
cerintelor de prevenire si combatere a spalarii banilor si finantarii terorismului care
activeaza in diferite subdiviziuni ale entitatii trebui sa primeasca instruiri in mod continuu:

a) Personalul din prima linie — sunt angajatii care necesita cel mai mult intelegerea
practica a importantei eforturilor de prevenire si combatere a spalarii banilor si
finantarii terorismului si ce masuri urmeaza a fi intreprinse pentru a fi vigilenti
impotriva activitatilor si tranzactiilor ce impun risc de spalarea banilor si finantare a
terorismului. Este important instruirea asupra tuturor produselor si serviciilor oferite
de entitate (depozite, credite, operatiuni in numerar, transferuri, schimb valutar, etc.)
si riscul impus de catre acestea;

b) Personalul operational — personalul care nu se afla in relatie directa cu clientii dar
care analizeaza si evalueaza anumite tipuri de tranzactii sau activitati, cum ar fi:
operatiuni de finantare a comertului, operatiuni cu hartii de valoare, operatiuni de
management si consultanta, subscrieri (underwriter) de imprumuturi, etc;

c) Personalul responsabil de conformitate — este angajatul/angajatii desemnati pentru
coordonarea si monitorizarea implementarii eficiente a programului de prevenire si
combatere a spalarii banilor si finantarii terorismului entitatii. Avand in vedere
responsabilitatea activitatilor acestora entitatile vor instrui mai avansat personalul
implicat pentru a raméane la curent cu cerintele noi si tipologiile identificate de
spalarea banilor si finantarea terorismului;

d) Personalul de testare independent (auditul intern) — este personalul care asigura
testarea independentd a conformarii entitatilor la cerintele de prevenire si
combatere a spélarii banilor si finantarii terorismului. Acesti angajati trebui periodic
sa fie instruiti cu privire la cerintele de reglementare, modificarile in reglementare,
metodele de spalare a banilor si impactul acestora asupra entitatii;

e) Managementul entitatii - Consiliul si organul executiv au nevoie de un grad mai mic
de instruire in comparatie cu alte categorii de personal. Instruirea specializata
pentru conducerea organizatiei ar trebui s& abordeze importanta cerintelor de
reglementare in domeniu, sanctiunile pentru neconformitate, raspunderea
personal si riscurile unice ale organizatiei.

48. Urmatorul factor in proiectarea unui program eficient de formare in domeniul
prevenirii si combaterii spalarii banilor si finantarii terorismului este identificarea
subiectelor de invatat. Acestea vor varia in dependenta de entitate si produsele si serviciile
oferite. La identificarea subiectelor mai multe elemente urmeaza a fi luate in considerare,
precum:

a) lIstoricul general referitor la controalele efectuate in vederea respectarii domeniul

de prevenire si combatere a spalarii banilor si finantarii terorismului; inclusiv
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explicarea notiunii de spalare a banilor si finantare a terorismului si consecintele
acestui fenomen;

b) Cadrul juridic al domeniului si actele normative aplicabile entitatii si angajatilor
acesteig;

c¢) Modificarea cadrului normativ care reglementeaza regimul de sanctionare pentru
incalcarile aferente domeniului prevenirii si combaterii spalarii banilor si finantarii
terorismului;

d) Politicile si procedurile interne de identificare si verificare a clientilor
beneficiarilor efectivi, inclusiv masurile de precautie sporita privind clientii
monitorizarea tranzactiilor in mod continuu;

e) Evaluarea interna a riscurilor de spalare a banilor si finantare a terorismului
planurile de minimizare a riscurilor identificate;

f) Cerinte legale de pastrare a datelor;

g) Cerinte de identificare a tranzactiilor suspecte si de raportare catre autoritatea
competents;

h) Modalitatea de interactiune cu clientii, inclusiv in cazul examinarii situatiilor de risc
sau tranzactiilor suspecte;

i) Obligatiile si responsabilitatea angajatilor;

j) Pastrarea confidentialitatii in chestiunile legate de prevenirea si combaterea spaldrii
banilor si finantérii terorismului;

k) Tendintele si problemele emergente legate de activitatea criminald, finantarea
terorismului, tipologiile identificate si cerintele de reglementare;

[) Schemele de spalare a banilor identificate (de preferinta cazuri care au avut loc la
entitate), inclusiv modul in care a fost detectatd pentru prima, impactul acesteia
asupra entitatii si rezolutia sa finala.

49. In scopul instruirii continue a angajatilor entitatea va desfasura pentru angajatii
existenti cel putin o sesiune anuala de instruire, in timp ce angajatii noi, vor beneficia de
mai multe instruiri, inclusiv cu privire la functia lor profesionald, dar si intr-o perioada
rezonabild de timp dupa angajare sau transferul la un nou loc de munca. Pot aparea situatii
care necesita sesiuni imediate de instruire, de exemplu, dupa o examinare sau un audit
care descopera deficiente grave de control in domeniul combaterii spalarii banilor, aparitia
unei stiri despre implicarea entitatii in activitati riscante, schimbarile in software sau
sistemele si procedurile interne.

50. Instructorii la elaborarea programului de instruire vor avea in vedere problemele
aferente domeniului in cadrul entitdtii; audienta la care se adreseaza; dezvoltarea
curriculumului care sa raspunda scopului cursului, obiectivelor si rezultatelor dorite;
stabilirea calendarului de formare; materialele de curs necesare a fi prezentate;
desfasurarea testarilor si evaluarea cunostintelor acumulate, etc.

-0 -

@,

Sectiunea a 2-a
Evaluarea conformitatii de catre auditul independent

51. Entitatea la aplicarea cerintelor politicilor interne in materie de auditare
independenta a conformarii entitatii prevederilor de prevenire si combatere a spalarii
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banilor si finantarii terorismului (auditul independent) vor tine cont de riscurilor identificate
pentru stabilirea frecventei aplicarii controalelor. Rezultatele obtinute se prezinta
managementului entitatii, iar recomandarile elaborate trebuie urmarite sa fie implementate
de catre personalul responsabil in termenul limita stabilit.

52.1n cadrul auditarilor desfasurate, controalele aplicate trebuie s& fie cuprinzatoare
avand in vedere volumul activitatii si riscurile la care este expusa entitatea. Elementele
importante a fi considerate in cadrul controalelor, cu exceptia celor obligatorii prevazute
de catre actele normative in vigoare, sunt:

1) Evaluarea riscurilor de spalare a banilor si finantare a terorismului desfasurata si a
planului de masuri aprobat in scopul minimizarii riscurilor identificate;

2) Efectuarea testarii tranzactiilor, in special, a celor cu risc finalt, complexe,
semnificative si neordinare;

3) Examinarea masurilor de precautie sporite aplicate clientilor/tranzactiilor cu grad
de risc sporit, inclusiv fata de Persoanele Expuse Politic, institutii corespondente,
elaborarea si utilizarea tehnologiilor informationale inovatoare, tranzactii cu
jurisdictii cu un grad de risc sporit, tranzactiile in numerar, etc.;

4) Examinarea integritatii si exactitatii sistemelor informatice utilizate de entitate,
inclusiv capacitatea aplicatiei de monitorizare a tranzactiilor pentru a identifica
activitatea neordinara a clientilor prin:

a)Revizuirea politicilor, procedurilor si proceselor de monitorizare a activitatilor
suspecte;

b)Revizuirea proceselor de asigurare a integritatii, acuratetei si oportunitatii
datelor furnizate de sistemele sursa de procesare a tranzactiilor;

c)Evaluarea metodologiei de stabilire si analiza a activitatii preconizate sau a
criteriilor de filtrare;

d)Evaluarea caracterului adecvat al rapoartelor de monitorizare;

e)Compararea tipologiilor de monitorizare a tranzactiilor cu evaluarea riscurilor
de spalare a banilor si finantare a terorismului pentru rezonabilitate, etc;

5) Revizuirea managementului/gestiunii cazurilor de identificare a tranzactiilor
suspecte, indicii si criteriile de suspiciune utilizati si a sistemelor de raportare a
tranzactiilor suspecte;

6) Examinarea aplicarii eficiente a cerintelor privind informatiile care insotesc
transferurile de fonduri nationale si internationale;

7) Evaluarea caracterului adecvat al sistemului de control intern, inclusiv a desemnarii
persoanei responsabile, petrecerii instruirilor si acuratetea materialelor si a
programului de instruire, etc.;

8) Examinarea aspectele oricaror functii de conformitate aferente domeniului care au
fost externalizate tertelor parti, inclusiv calificarile personalului, contractul,
performanta si reputatia companiei;

9) Evaluarea eficacitatii politicii entitatii de revizuire a conturilor care genereaza
multiple dosare de raportare a tranzactiilor suspecte, inclusiv procese aplicate de
inchidere a contului;

10)Evaluarea adecvarii proceselor de pastrare a datelor;
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11)Urmarirea aplicarii masurilor restrictive internationale, inclusiv fatd de persoanele,
grupurile si entitatile implicate in activitati teroriste si de proliferare a armelor de
distrugere in masa, etc;

12)Urmarirea deficientelor identificate anterior si asigurarea inlaturdrii prompte a
acestora;

13)Examinarea daca managementul entitatii a fost receptiv la constatarile anterioare
ale auditului si masurile intreprinse in scopul neadmiterii acestora pe viitor.

Sectiunea a 3-a
Cunoasterea angajatului

53. Entitatea va elabora programul intern privind cunoaste-ti angajatul avand in
vedere cd scopul acestuia este de ai permite entitatii s inteleaga situatia fiecarui angajat,
conflictele de interese si susceptibilitatea ca acesta sa fie complice in spalarea banilor
si/sau finantarea terorismului. Politicile, procedurile si controalele interne, inclusiv, fisele
de post, codul de conduitd si etica, nivelurile de autorizare, responsabilitatea,
monitorizarea, controlul dual si alte elemente constitutive trebuie ferm sa descurajeze
implicarea angajatilor in activitati cu caracter criminal.

54. Analiza preliminard a angajatilor potentiali si actuali este esentiala pentru
pastrareain afard a angajatilor nedoriti si identificarea celor care urmeaza sa fie eliminati.
Contextul de screening poate fi un instrument eficient de gestionare a riscurilor, oferind
managementului o asigurare ca informatiile furnizate de angajat sunt adevarate si ca
acesta nu are trecut criminal. Folosite in mod eficient, controalele de fond asupra
angajatilor pot descuraja furtul si delapidarii de fonduri si previne litigiile de munca.

55. Avantajele unei evaluari corespunzétoare a potentialilor angajati si a celor
existenti sunt: obtinerea unui avantaj competitiv, cresterea productivitatii, cresterea
moralei, reducerea riscului de perturbare a afacerii, luarea deciziilor bune de angajare,
asigurarea unui mediu de lucru sigur, protejarea activelor organizatiei, etc.

56. Programului de cunoastere a angajatului va contine:

1) Formularul de aplicare la angajare — asigurda uniformitatea, deplinatatea
informatiilor obtinute si prezinta spatiu pentru candidat de a semna anumite declaratii
necesare pe proprie raspundere. Formularele trebuie s& includa, cel putin, urmatoarele
informatii:

a) Informatii curente ale solicitantului: numele, prenumele si informatiile de

contact;

b) Adresa de resedintd, inclusiv istoricul acesteia, necesara pentru a verifica
istoricul ocuparii fortei de muncg;

c) Numarul de identificare de stat (IDNP).

d) Data nasterii, pentru a permite angajatorului sa efectueze o verificare a
autobiografiei;

e) Istoricul locurilor de munca (indicand numele, adresa si numarul de telefon al
angajatorului, functia, subdiviziunea si functiile detinute, salariul, numele si titlul
supervizorului, datele de incepere si sfarsit, motivul plecarii si permisiunea de a
contacta angajatorul);
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f) Antecedente penale - este necesar asigurarea unui spatiu suficient subiectului
pentru a explica informatii complete despre incident(e) si dispozitia
(dispozitiile);

g) Istoricul studiilor - (indicand denumirea, adresa si numerele de telefon ale
institutiilor de invatamant, datele de inceput si de sférsit, durata majora sau
cursul de studiu si statutul de finalizare);

h) Informatii privind licente, certificari sau alte inregistrari obtinute.

2) Revizuirea formularului de aplicare — urmatorul pas la evaluarea solicitantului
este examinarea cererii prezentate pentru revizuirea corespunderii cu cerintele minime ale
functiei si ale informatiilor din formular si cu capacitatea solicitantului de a respecta aceste
cerinte minime.

3) Interviul — este, de obicei, prima oportunitate pentru angajator de a se intalni fata
in fatd cu solicitantii. Un interviu bine planificat si executat poate realiza trei obiective:

a) Sa transmita solicitantului informatii critice pentru a descuraja solicitantii

necorespunzatori si pentru a incuraja onestitatea;

b) Permite transferul informatiilor lipsé de la solicitant catre angajator. De
asemenea, angajatorul are posibilitatea de a pune intrebari suplimentare daca
angajatorul suspecteaza ca candidatul a incercat sa omita sau sa minta despre
informatii nefavorabile;

c) Permite o evaluare a candidatului si oferd angajatorului o sansa de a evalua
aptitudinile, calificarile si prerogativele solicitantului in persoana.

4) Procesul de verificare a candidatului - scopul acestei sectiuni este validarea

informatiilor prezentate anterior in proces de angajare si corespunderea acestuia functiei
vacante.

Sectiunea a 4-a
Desfasurarea investigatiilor si raportarea tranzactiilor suspecte

57. Mésurile de precautie aplicate adecvat de céatre entitate vor asigura colectarea
informatiilor referitoare la client sau tranzactiile acestuia si vor oferi entitatii capacitatea
prompta de a identifica tranzactiile si/sau activitatile suspecte. Astfel, angajatii entitatii
prin utilizarea regulilor si mecanismelor stabilite vor putea la timp sa urmareasca
activitatile care nu pot fi atribuite ca fiind cu un caracter economic evident al clientului,
inclusiv in comparatie cu sursa mijloacelor banesti implicate sau a venitului clientului, sau
cu activitatile obisnuite ale acestuia, si respectiv, vor investiga discrepantele existente.

58. Investigatiile pot fi initiate de la 0 monitorizare pro-activa a activitatii potential
suspecte, la fel ca masurile reactive luate pentru a aborda constatarile autoritatilor de
supraveghere, referintele sau alte recomandari. Printre initiativele de investigare se
numara:

a) Recomandari din partea autoritatilor de supraveghere - astfel de eforturi pot

duce la crearea unei noi monitorizari continue sau pot fi revizuiri unice pentru a
abordaintrebari sau observatii specifice. Cel mai important este ca investigatiile
initiate ca rezultat al constatarilor autoritatilor de supraveghere sa fie clar
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documentate si concepute astfel incat sa se asigure ca toate aspectele
constatarilor sunt abordate in termenul solicitat;

b) Reguli de monitorizare a tranzactiilor destinate detectarii unei activitati
suspecte potentiale — metodele comune pentru monitorizarea tranzactiilor
includ crearea de reguli interne personalizate de monitorizare a tranzactiilor sau
angajarea unui furnizor tert sa asiste la elaborarea si implementarea unor reguli
automatizate;

¢) Recomandari din partea angajatilor din prima linie cu privire la activitatea
potential suspecta - in functie de marimea entitatii, pot exista procese de
raportare manuala prin e-mail sau prin telefon, sau printr-un sistem de raportare
internd care directioneazd raportarile la echipele de investigare
corespunzatoare (ca exemplu, cand se identifica o structurare a tranzactiilor, se
prezinta bancnote care contin un miros ce indica asupra unor substante
interzise sau raspunsurile inconsecvente ale clientului la intrebarile legate de
sursa depozitelor mari de numerar);

d) Informatiile obtinute din linii telefonice interne - cunoscute sub numele de linii
telefonice de etica, conformitate sau de avertizare in caz de nereguli, acestea
permit angajatilor s& raporteze o gama larga de activitati, inclusiv frauda
angajatilor, hartuirea si discriminarea, incalcéari ale codului de conduita, furt de
proprietate a companiei si cadouri inadecvate;

e) Informatii negative publicate in sursele media — importanta acestora este redata
de relevanta stirii vis-a-vis de un client al entitatii, modul in care un produs este
utilizat pe piatd, o locatie geografica pe care o deserveste entitatea sau
implicarea intr-un eveniment de spélare de bani sau finantare a terorismului;

f) Primirea unei citatii sau a unui mandat de perchezitie din partea autoritatilor
competente — entitatea trebuie sa indeplineascéa in mod legal cerintele solicitate
si sa stabileasca daca activitatea clientului identificat necesita depunerea unui
raport de tranzactie suspecta.

59. Exista cativa pasi importanti pentru desfasurarea unei investigatii financiare

eficiente in ceea ce priveste potentialele activitati suspecte, inclusiv:

a) examinarea tranzactiilor interne, a informatiilor obtinute de la client, si alte
documente interne relevante;

b) identificarea si revizuirea informatiilor externe pentru a intelege activitatea
clientului, entitatile afiliate si sursele media relevante;

c) contactarea angajatilor din prima linie responsabili pentru relatia cu clientul si
monitorizarea contului acestuia;

d) generarea unui raport scris care sa documenteze constatari relevante.

60. Obiectivul principal al investigatorului financiar este de a urmari circulatia
mijloacelor banesti, fie printr-o banca, broker-dealer, alti prestatori de servicii financiare,
furnizor de servicii privind activele virtuale, cazinouri sau altd institutie financiara.
Institutiile financiare au un sir de informatii la indemana, deoarece furnizeaza clientilor sai
diferite produse si servicii cum sunt incasari in conturi, plati nationale si internationale,
eliberdri in numerar, emit cecuri si alte instrumente de plata, acorda imprumuturi,
efectueaza operatiuni de schimb valutar, etc., pentru analiza cuprinzatoare a activitatii si
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tranzactiilor clientului si a forma o opinie asupra riscului de spalare a banilor si finantare a
terorismului pe care acesta il impune institutiei.

61. O investigatie eficienta presupune ca informatiile utilizate sa fie obtinute atat din
cadrul entitatii, cat si din surse externe, sa fie fiabile si verificabile. Internetul este din ce in
ce mai mult utilizat ca sursé de informatii in cadrul investigatiilor interne. O abordare
focusata pe cautarea unor surse sigure si de incredere poate oferi informatii utile de la terte
parti si un context suplimentar la dosarele detinute de céatre entitate. Combinata cu o
analiza documentelor interne si a inregistrarilor existente, sursele sigure de internet pot
contribui la furnizarea unei imagini complete asupra faptului daca sunt necesari pasi
suplimentari pentru a atenua posibilele riscuri de spalare a banilor si finantarii terorismului
asociate cu clientul.

62. Pot fi considerate surse web fiabile pentru realizarea cercetarii de catre entitate
paginile web independente mentinute de organizatii internationale (de exemplu, FATF-
GAFI, Wolfsberg, OCDE si OFAC) si de autoritatile de supraveghere la nivel national (de
exemplu, autoritati de reglementare, agenti de inregistrare corporativa), precum si in unele
situatii pot fi utilizate si continutul articolelor din media specializata (de exemplu, cea care
furnizeaza informatii valoroase privind statutul de reglementare/supraveghere, sanctiuni,
amenzi, activitati comerciale permise, etc.), necesare obiectului anchetei.

63. Decizia de a raporta tranzactia/activitatea ca una suspecta implica deseori
cantarirea factorilor agravanti si atenuanti care decurg din cercetarea efectuata in timpul
procesului de investigatie. Entitatea ar trebui sa dispund de proceduri clare care sa
documenteze factorii care sunt luati in considerare atunci cand se stabileste daca o
tranzactie/activitate este suspectd si urmeaza a fi raportata. Decizia finala ar trebui sa fie
documentata si sustinuta de rationamentul utilizat pentru determinare suspiciunii si sa fie
coordonat cu ofiterul de conformitate sau altei persoane investite cu atributii de executare
a Legii cu privire la prevenirea si combaterea spaléarii banilor si finantarea terorismului,
inclusiv celei cu functii de conducere de rang superior din cadrul entitatii.

64. Entitatea, pentru a determina operatiunile care par a fi legate intre ele, dar sunt
efectuate sub limitele de identificare sau raportare, poate utiliza urmatoarea caracteristica
a acestora:

a) perioada efectuarii tranzactiilor in numerar nu depaseste 1 zi;

b) perioada efectuarii tranzactiilor in virament nu depaseste 3 zile;

c) perioada efectudrii operatiunii complexe (consultantd, management activelor,
comert cu hartii de valoare, etc) nu depaseste 5 zile.

65. In scopul identificarii tranzactiilor care par a fi legate intre ele, entitatile obligate
iau in considerare cel putin urmétoarele criterii:

1) In ceea ce priveste elementele referitoare la originea si destinatia identicd sau
similara, se iau in considerare tranzactiile efectuate sau primite de aceeasi persoana fizica
sau juridicag;

2) In ceea ce priveste elementele referitoare la originea si destinatia identicd sau
similara, pe baza informatiilor de care dispune entitatea raportoare, se iau in considerare
urmétoarele situatii:

a) clientii sunt membri ai aceleiasi familii;

b) clientii sunt parteneri de afaceri;
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c) clientii actioneaza in mod concertat;

d) clientii sunt filiale sau beneficiari efectivi ai aceleiasi intreprinderi-mama;

e) este utilizata aceeasi infrastructura digitals;

f) sunt utilizati intermediari sau prestatori de servicii comuni care faciliteaza
efectuarea tranzactiilor.

3) In ceea ce priveste elementul referitor la scopul identic sau similar, pe baza
informatiilor de care dispune entitatea raportoare, se iau in considerare tranzactiile
aferente aceleiasi achizitii.

4) in ceea ce priveste elementul referitor la alte caracteristici relevante, se iau in
considerare urmétoarele:

a) pe baza informatiilor de care dispune entitatea obligatd, tranzactiile prezinta
caracteristici comune;

b) tranzactii cu o origine si o destinatie identice sau similare, efectuate la sedii
diferite sau prin intermediul unei retele de agenti ori distribuitori;

¢) tranzactii cu o origine identica sau similarg, efectuate in cadrul unui program de
fidelitate;

d) finalizarea unei tranzactii este conditionata de finalizarea prealabild a uneia sau
a mai multor tranzactii, toate acestea fiind gestionate de aceeasi entitate obligata.

5) in ceea ce priveste elementul referitor la 0 anumita perioada, prevazut in definitia
tranzactiilor legate, se iau in considerare tranzactiile efectuate intr-un interval de timp scurt,
determinat in functie de natura activitatii, inclusiv de riscurile si complexitatea acesteia,
precum si de dimensiunea entitatii obligate.

66. Pe baza investigatiei interne efectuate, entitatea ar trebui s facé o determinare
independenta cu privire la inchiderea contului clientului sau. Unii dintre factorii pe care
entitatea ar trebui sa i ia in considerare sunt:

a) Baza legala pentru inchiderea unui cont;

b) Politicile si procedurile stabilite de entitate pentru inchiderea unui cont, care pot
include recomandarea automata de inchidere ca urmare a unui numar specificat
de raportari a tranzactiilor suspecte;

c) Gravitatea comportamentului de bazd a clientului manifestat prin lipsa
feedback-ului si atentiei cuvenite fata de solicitarile entitatii;

d) Riscul de reputatie pentru institutie prin mentinerea contului deschis;

e) Corespondenta cu autoritdtile competente de aplicare a legislatiei aferente
domeniului prevenirii si combaterii spalarii banilor si finantarii terorismului.

Anexa

la Recomandarile cu privire la monitorizarea

tranzactiilor si activitatilor clientilor in vederea prevenirii

si combaterii spalarii banilor si finantarii terorismului

~Semnale de avertisment” referitoare la spalarea banilor si finantarea terorismului

I. Circumstante neobisnuite aferente clientilor
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1)  Clientul are o comportament neobisnuit sau excesiv de preocupat;

2)  Clientul discuta cerintele de pastrare a datelor sau de raportare de catre entitatea
raportoare cu intentia aparenta de a le evita;

3) Clientul exercitd presiuni asupra unui angajat intr-un efort de a descuraja
inregistrarea/ pastrarea datelor sau raportarea necesarg;

4)  Clientul este reticent in a efectua o tranzactie dupa ce i s-a comunicat ca aceasta
va fi raportatg;

5)  Clientul, care exercita functii publice, deschide cont in numele unui membru al
familiei si efectueaza depuneri semnificative care nu sunt relevante cu sursele declarate
de venituri oficiale ale familiei;

6) Clientul, care este student, transfera sau schimba in mod neobisnuit sume mari de
bani;

7)  Contul indica o dinamica sporitd a miscarilor de fonduri dar pastreaza o balanta
zilnica scazuta la inceput/ sfarsit de zi;

8)  Tranzactiile implicd companii off-shore ale cdror denumiri sunt similare cu
denumirile unor institutii financiare bine-cunoscute;

9) Tranzactiile sunt efectuate in jurisdictii (tari/ insule) necunoscute;

10) Agentul, notarul sau consultatul financiar actioneaza in numele altei persoane fara
documente confirmative, cum ar fi procura notarialg, declaratie de trust, etc;

11) Clientul prezinta informatii care genereaza suspiciuni sau acesta refuza sa prezinte
documente originale in procesul de verificare;

12) Clientul nu doreste sa prezinte informatii personale la deschiderea contului;

13) Clientul incearca sa deschida un cont fara a prezenta documente de identificare, de
referintd sau adrese locale complete;

14) Clientul indicd o adresa permanente care se afla in afara ariei de deservire a
institutiei;

15) Clientul indica date de contact (numere de telefoane) la care nu poate fi contactat,
acestea fiind deconectate;

16) Clientul nu doreste sa receptioneze extrase ale contului sdu ori alte e-mailuri
expediate;

17) Clientul prezintd un interes sporit asupra procedurilor institutiei financiare de
furnizare a informatiilor despre identificarea clientii sai;

18) Un client- persoana juridicd nu doreste sa furnizeze informatii complete despre
natura si scopul afacerii sale, scopul operatiunilor din cont si alte detalii despre
companie sau sa furnizeze situatii financiare sau documente despre o entitate de afaceri
asociata;

19) Clientul nu ofera detalii privind istoricul angajarilor sau situatia curenta in cazul
cererii pentru imprumut;

20) Adresa IP a clientului nu corespunde informatiilor de identificare furnizate la
momentul inregistrarii online.

Il. Operatiuni neobisnuite cu numerar

1)  Clientul depune frecvent in numerar bancnote contrafacute, deteriorate, si/sau nu-i
pasa de numarul bancnotelor depuse, etc;
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2)  Clientul este insotit de o alta persoana care se deservesc la ghisee diferite pentru a
efectua operatiuni in valuta in sume de pana la limita de raportare;

3) Clientul efectueaza depuneri semnificative in numerar in bancnote de valoare mic3;
4)  Clientul deschide mai multe conturi din numele unei singure sau mai multor
persoane apoi efectueaza depuneri in numerar in sume de pana la limita de raportare;
5)  Clientul efectueaza retrageri de numerar din unul din conturile sale si depune
numerarul in alt cont al carui titular este, fara un scop sau explicatie economicé evidenta;
6) Clientul efectueaza tranzactii neobisnuite in numerar utilizdnd in acest sens si

safeurile individuale in lipsa unui rationament economic;

7)  Clientul efectueaza frecvent depuneri sau retrageri al unor sume semnificative in
valuta fara vreun anumit scop economic sau pentru o companie care nu obisnuieste sa
opereze cu sume semnificative in numerar;

8)  Clientul efectueaza operatiuni semnificative in numerar la diferite sucursale in
aceeasi zi sau coordoneaza astfel de operatiuni din numele sau;

9)  Clientul depune numerar in mai multe conturi in sume de pana la limita de raportare
apoi centralizeaza fondurile intr-un cont unic pentru a le transfera peste hotare ulterior;
10) Clientul intentioneaza sa retraga o parte din suma depusa in numerar care
depaseste pragul de raportare dupa ce acesta a aflat despre faptul ca operatiunea

urmeaza a fi raportatg;

11) Clientul efectueaza mai multe depuneri in numerar pana la limita de raportare prin
bancomate (ATM);

12) Clientul efectueaza frecvent depuneri semnificative de numerar impachetate cu
benzi speciale;

13) Clientul procura frecvent instrumente monetare in numerar in sume de pana la limita
de raportare;

14) Clientul efectueaza o serie neobisnuitad de operatiuni de schimb valutar, fara un scop
economic vizibil;

15) O persoana care nu este client efectueaza depuneri in numerar in contul unui client
care ulterior se retrag in diferite locatii geografice.

lll. Operatiuni de credit neobisnuite si transferuri electronice neordinare

1) O tranzactie este facuta sa apara mai complicata decét trebuie sa fie, prin utilizarea
unor termeni impresionanti, dar lipsiti de sens, cum ar fi rata de emisie, note bancare
primare, angajament stand-by, arbitraj sau contracte de hedging;

2)  Clientul solicita imprumuturi fie pentru companii rezidente in jurisdictii cu risc inalt
fie garantate de obligatiile bancilor din jurisdictii cu risc inalt;

3) Clientul achitd pe neasteptate o parte semnificativa din imprumut fara a explica
sursa mijloacelor banesti;

4)  Clientul procura certificate de depozite si le utilizeaza ca documente confirmative
pentru un imprumut;

5)  Clientul garanteaza un imprumut cu depuneri in numerar;

6) Clientul utilizeaza garantii in numerar cu provenienta din jurisdictii cu risc nalt
pentru obtinerea unui imprumut;
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7)  Imprumutul contractat de catre client este transferat pe neasteptate in jurisdictii cu
risc inalt;

8)  Transferurile electronice sunt efectuate sau primite de la aceeasi persoana din sau
catre aceleasi conturi;

9)  Netitularii de conturi efectueaza transferuri electronice de fonduri care implica
numeroase instrumente monetare a caror sume se situeaza sub limita de raportare;

10) Transferul electronic este insotit de instructiuni de convertire a fondurilor la ghiseu
si transmiterea lor catre un netitular de cont;

11) Cresterea numarului de transferuri electronice internationale dintr-un cont in care nu
obisnuia sa efectueze astfel de transferuri sau in cazul cand activitatea economica a
clientului nu implica astfel de tranzactii.

IV. Alte activitati neobisnuite ale clientilor

1) Clientii persoane juridice prezinta situatii financiare care difera esential de alte situatii
financiare ale altor persoane juridice cu activitate similarg;

2) Clientul pastreaza un numar excesiv de conturi pentru tipul de activitate despre care
se presupune ca este efectuats;

3) Conturile persoanelor juridice- corporative indica o activitate neesentiald, neregulata
si periodicg;

4) O tranzactie este efectuata in circumstante in care angajatul entitatii ar putea avea
temei de a refuza acordarea unui imprumut din motivul garantiilor dubioase;

5) Numeroase plati sau transferuri semnificative intre companii-fantoma (fictive) fara
un scop economic legitim;

6) Companiile care efectueaza operatiuni intre ele se afla la aceeasi adresa sau indica
date de inregistrare similare sau implica alte inconsistente cu referire la activitatea
acestora;

7) Clientul solicita plata unor incasari catre o parte terta neafiliats;

8) Un numar semnificativ de scrisori de garantie (letter of credit) ale caror beneficiari
sau destinatii ale platilor sunt modificate in mod nejustificat inaintea realizarii platilor
sau clientul modifica locatia platii indicata initial;

9) Scrisoarea de garantie nu corespunde activitatii clientului;

10)Scrisoarea de garantie este emisa pentru produse care au putind cerere in tara
importatorului;

11)Scrisoarea de garantie este emisa pentru bunuri care sunt rare sau nu sunt produse
in tara exportatorului;

12)Scrisorile de garantie sunt receptionate din tarile care prezinta un risc inalt de spélare
a banilor;

13)Pretul bunurilor si serviciilor sunt supra-/ subevaluate;

14)Structura tranzactiei pare sa fie mult prea complexa si are intentia de a voala scopul
si natura tranzactiei;

15)Marfurile sunt expediate prin una sau mai multe jurisdictii fara un scop economic si
logistic clar;

16)Volumul marfurilor expediate nu corespunde cu volumul obisnuit specific activitatii
economice a importatorului sau a exportatorului;
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17)Clientul realizeaza un numar semnificativ de operatiuni/ tranzactii prin Internet sau
telefon;

18)Clientul achizitioneaza un numar de cartele preplatite de tip open-end pentru sume
semnificative, incompatibile cu activitatea economica desfasurata;

19)Operatiunile de retrageri din conturi nu corespund activitatii obisnuite desfasurate de
catre titularul de cont sau include transferuri catre jurisdictii internationale cu un grad
de risc inalt;

20)Clientul utilizeaza contul personal in scopuri economice (desfasurarea activitatii
economice).

V. Activitatea neobisnuita a angajatului

1) Angajatul denatureaza calitatile, profilul sau capacitatea financiara si resursele unui
client in rapoartele scrise solicitate de catre entitate;

2) Angajatul duce un stil de viata extravagant pe care nu si I-ar putea primi avand in
vedere veniturile sale;

3) Angajatul,in mod frecvent nu tine cont de controalele/ acordurile stabilite sau ignora
reglementarile/ politicile interne;

4) Angajatul utilizeaza resursele companiei pentru a favoriza interese personale;

5) Angajatul este prezent la momentul efectudrii tranzactiilor in care sunt implicati
beneficiari efectivi sau parti ale tranzactiei ale caror identitate este secret§;

6) Angajatul refuza sa beneficieze de zilele de concediu.

VL. Indicatori ,semnale de avertisment” in actele de coruptie

1) Experienta slaba sau nerelevanta in ceea ce priveste serviciile care urmeaza sa fie
furnizate;

2) Reputatie compromisa (implicare in acte de coruptie, etc);

3) Functionar public responsabil sau persoana care detine o functie de decizie pentru
atribuirea unui contract de achizitie in care s-au constatat probleme sau deficiente
rezultante sau de implementare;

4) Tranzactie sau un Intermediar sugerat de un functionar public, in special, pentru
actiune comuna in cadrul unei activitati sau operatiune;

5) Relatii comerciale, personale sau familiale apropiate cu un functionar public care
are autoritate discretionara in privinta unei afacerii sau tranzactie;

6) Partea la o tranzactie sau un contract face obiectii fara motive/neargumentate fata
de masurile de precautie, de reprezentare sau oferirea garantiilor incluse in acord;

7) Partea nu locuieste sau nu are o prezenta semnificativa in tara in care urmeaza sa
fie furnizat serviciul;

8) Utilizarea unei companii fictive/fantome sau a unei alte structuri corporatiste
netransparente/opace;

9) Necesita plata unui comision sau a unei parti semnificative a acestuia, inainte sau
imediat dupa atribuirea contractului;

10)Cereri pentru clauze contractuale neobisnuite;
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11)Cereri pentru activitatii repetate, executate de aceleasi sau alte persoane (de
exemplu, constructii, reparatii, schimbari de mobilier, etc) in lipsa unui scop
economic evident;

12)Solicitari de plata in numerar, plati in avans, plata catre o persoana fizica sau juridica
care nu este persoana/entitatea contractanta sau plata intr-o tard care nu este
sediul principal al intreprinderii contractante sau tara in care se desfasoara
serviciile;

13)Anticipa plati care nu pot fi justificate din punct de vedere comercial in raport cu
rolul intreprins;

14)Ajustarea cererii de remunerare in timpul angajamentului, in special in imediata
apropiere de atribuirea contractului;

15)Contabilitate vaga sau nedocumentats;

16)Dependenta mare de numerar.

VIl. Indicatori ,semnale de avertisment” in spalarea banilor pe baza de comert
(contrabanda)

1) Se constata discrepante semnificative intre descrierea marfii pe foaia de transport
si facturg;

2) Se constata discrepante semnificative intre descrierea marfurilor pe foaia de
transport (sau facturd) si bunurile efective expediate;

3) Se constata discrepante semnificative intre valoarea marfii raportata pe factura si
valoarea justa de piata a marfii;

4) Marimea incarcaturii pare incompatibild cu scara activitatilor comerciale regulate
ale exportatorului sau importatorului;

5) Tipul marfurilor expediate este desemnat drept cu ,risc ridicat” pentru activitatile de
spalare a banilor;

6) Tipul marfurilor expediate pare incompatibil cu activitatile de afaceri regulate ale
exportatorului sau importatorului;

7) Expedierea de marfuri/bunuri nu are sens economic;

8) Marfurile sunt expediate catre (sau din) o jurisdictie desemnata drept cu ,risc
ridicat” pentru activitatile de spéalare a banilor;

9) Marfurile sunt transbordate prin una sau mai multe jurisdictii fara nici un motiv
economic aparent;

10)Metoda de plata pare incompatibild cu caracteristicile de risc ale tranzactiei;

11)Tranzactia implica primirea de numerar (sau alte plati) de la entitati terte care nu au
legatura evidenta cu tranzactia;

12)Tranzactia implica utilizarea de scrisori de garantii in mod repetat modificate sau
extinse;

13)Tranzactia implica utilizarea companiilor intermediare sau fictive/fantome.

VIIl. Activitati neobisnuite suspecte de trafic de fiinte umane
1) Transferurile electronice multiple, in general efectuate sub pragul de raportare,
expediate de la diverse locatii catre un beneficiar comun;
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2) Transferuri multiple efectuate la diferite sucursale ale unei institutii financiare cétre
sau din jurisdictii (locatii) in aceeasi zi sau in zile consecutive;

3) Fluxuri de bani care nu se potrivesc cazurilor comune de remitente:

a) Transferurile transmise din tari cu populatii cu migratie inaltd sunt
directionate catre beneficiari aflati in orase/jurisdictii limitrofe;

b) Beneficiarii care primesc transferuri din tarile cu populatii cu migratie mare
care nu sunt resortisanti ai acestor tari.

4) Depuneri neobisnuite in valuta in institutiile financiare, urmate de transferuri catre
tarile cu populatii cu migratie inaltd intr-o manierd incompatibila cu activitatea
preconizata a clientilor. Acestea pot include cresteri bruste ale depunerilor in
numerar, fluctuatia rapida a fondurilor si volumul mare de depozite in numerar cu
surse necunoscute de fonduri;

5) Contul unui client pare sa functioneze ca un cont de tranzit, in care depozitele in
numerar (adesea pastrate sub pragul de raportare) apar in orase / state in care
clientul nu locuieste sau nu desfasoara activitati comerciale. in mod frecvent, in
cazul conturilor de tranzit, fondurile sunt retrase rapid (in aceeasi zi) dupa
efectuarea depozitelor;

6) Schimbul frecvent de bancnote de valoare mica cu bancnote de valoare mai mare
ale unui client care nu se regaseste in mod obisnuit in circuit cu utilizare larga a
numerarului. Acest tip de activitate poate s& apara ca incasari pentru contrabandisti
pentru transferurile in vrac in numerar;

7) Atunci cand conturile clientilor sunt inchise din cauza unei activitati suspecte, noii
clienti pot incepe sa tranzactioneze in numele acelor clienti ale cdror conturi au fost
inchise; acest lucru se poate face ca un mijloc de a continua activitatile ilicite. in
acest caz, conturile noi reflecta adesea o activitate similard cu cea a conturilor
inchise in care tranzactiile se pot intdmpla frecvent, sunt semnificative si implica
persoane care primesc / trimit fonduri de la / catre conturile anterior inchise din
cauza unei activitati suspecte;

8) Stil de viata inexplicabil / nejustificat in comparatie cu sfera de activitate; profiturile
/ depozitele semnificativ mai mari decat cele ale colegilor din profesii / sfere de
activitate similare;

9) Influxurile suntin mare parte primite in numerar, in cazul in care incasarile financiare
substantiale sunt incompatibile cu activitatea economica desfasurata de catre
client; utilizarea pe scaré larga a mijloacelor banesti pentru achizitionarea de active
si efectuarea tranzactiilor;

10)Un client- persoana juridica nu prezinta documente privind cheltuielile pentru statele
de personal (de ex. salarii, platile pentru statele de personal, contributiile sociale),
cheltuielile pentru statele de personal lipsesc sau sunt extrem de mici tindnd cont
de operatiunile clientului- persoana juridica, forta de munca si activitatea
desfasuratg;

11)Deductiile salariale sunt semnificative. Din experienta si observatiile bancii, clientul,
desfasurénd o activitate economica, deduce sume semnificative pentru achitarea
salariilor angajatilor sau asumandu-si si alte cheltuieli (cazare, cheltuieli pentru
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masa) insa angajatii sunt remunerati cu o parte mica din salariul lor. Acestea pot
avea loc Tnainte sau dupa achitarea salariilor;

12)Transferuri electronice au loc in afara tarii, fara scopuri comerciale evidente, catre
tarile cu risc sporit de trafic de fiinte umane sau catre tari care nu corespund
specificului activitatii preconizate a clientului;

13)Consumatori multipli, aparent fara legaturi intre ei, efectueaza transferuri
electronice aceluiasi beneficiar. Acesti expeditori electronici pot utiliza, de
asemenea, informatii similare ce insotesc tranzactiile, incluzand, dar fara a se limita
la, 0 adresa si un numar de telefon comun. Atunci cand sunt interogati in masura in
care circumstantele o permit, expeditorii electronici pot sa nu aibd o legatura
aparenta cu destinatarul fondurilor sau nu cunosc scopul transferurilor;

14)Tranzactiile efectuate de catre persoanele fizice insotite de o persoana-terta (ex.
sub pretextul necesitatii unui interpret) pentru a realiza transferul fondurilor (care
par a fi salariatii lor sau poate sa detina in posesia sa documente de identitate a
clientului) céatre alte tari;

15)Plati frecvente céatre servicii online pentru publicitate, inclusiv taxe mici de postare
catre companii de anunturi online, precum si companii de publicitate mai scumpe si
mai performante;

16) Tranzactii frecvente, neconforme cu activitatea preconizata si / sau linia de afaceri,
efectuate de un client- persoana juridica in eforturi aparente de a furniza sustinere
persoanelor (de exemplu, plata pentru locuinte, cazare, inchirieri regulate de
vehicule, achizitii de cantitati mari de alimente);

17)Platile catre agentii de recrutare sau de angajare a studentilor care nu sunt
licentiate/ inregistrate sau care au inregistrat incalcari ale codului muncii;

18)Semnatarii/ custodele sunt identici in conturi persoanelor juridice si/ sau conturi
persoanelor fizice aparent independente; informatii comune (de exemplu, adresa,
numarul de telefon, informatiile despre angajare) folosite pentru a deschide mai
multe conturi in nume diferite;

19)Conturile angajatilor straini sau studentilor in care angajatorul sau agentia de
ocupare a fortei de munca serveste drept custode.

IX. Indicatori ,semnale de avertisment” utilizati pentru a detecta posibilele cazuri de
evaziune fiscala si/sau spalare de bani care implica fraude de identitate
Geografice - Adresa/Locatie:

1) Utilizarea adresei pentru facilitarea fraudei de identitate;

2) Utilizarea adresei unei persoane suspectate in evaziune fiscalg;

3) Utilizarea acelorasi adrese si conturi de plati de catre mai multe persoane si
corporatii;

4) Depunerea ddrilor de seama privind venitul obtinut de cétre clienti in diferite regiuni
ale tarii;

5) Utilizarea adreselor de cutie postala sau utilizarea adreselor inexistente, de exemplu,
adresa de resedintd, adresa angajatorului etc.; sau codul postal indicat de client sau
angajator nu este in concordanta cu adresa datg;

6) Afacerea nu este situata acolo unde locuieste persoana;
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7) Restituiri de taxe la aceeasi adresg;

8) Restituiri de taxe trimise mai degraba la oficii/cutii postale decat la o adresa real3;

9) Restituirile de taxe expediate prin posta la alte adrese decat cele enumerate in
declaratia fiscala ca resedinta a contribuabilului;

10)Restituirile de taxe expediate revin la adresa agentului/consultantului/contabilului
pregatitor al documentelor.

Analiza financiara:

1) Valoarea rambursarii sau reducerilor;

2) Revendicari si deduceri neobisnuite, sau revendicari similare efectuate in acelasi
mod sau format;

3) Venitul pare nerezonabil pentru client: de exempluy, in comparatie cu raportarea din
primul an, taxa deductibild neobisnuit de mare pentru veniturile raportate;

4) Depuneri excesive a caror origine nu este justificata;

5) Achizitionarea mijloacelor de transport de lux;

6) Facturare subevaluata in sectorul imobiliar;

7) Analiza tranzactiilor/activitatilor suspecte indica utilizarea mai multor conturi de
plati care primesc depuneri mari din diferite surse;

8) Sumele de retinere fiscala sunt mult mai mari decat ar fi adecvate pentru suma
veniturilor obtinute;

9) Venit insuficient pentru a incepe o afacere;

10)Tranzactii care implica paradisuri fiscale.

Documentatie si relatia de afaceri:

1) Similaritati in tiparire, scris de mana, adrese, semnaturi, formate, sume de
rambursare;

2) Declaratii fiscale aparent fara legatura toate impachetate la fel;

3) Utilizarea acelorasi capse/clame pe hartie sau introducerea in spatii similare pe
declaratii si/sau ordinea atasamentelor e aceeasi;

4) Semnaturile pe declaratiile duplicate apar diferite;

5) Chitantele de orice fel par sa fi fost scrise sau modificate de catre client sau de catre
0 persoand care pregateste declaratie pe impozit;

6) Formularele de deducere a surselor de impozit pe venit pentru diferiti angajatori
aparent pregatite de aceeasi persoana (de exemplu, scris de mana, sau cu aceeasi
masina de scris sau cu o imprimanta pentru calculator);

7) Nu exista numarul de identificare a angajatorului pe formularele de impozit pe venit
sau numele angajatorului este ciudat/straniu;

8) Companiile care nu raporteaza venituri, dar au efectuat tranzactii raportate de terti;

9) Utilizarea persoanelor nominale/interpuse si folosirea companiilor fictive/fantome
pentru ascunderea beneficiarului real.

Caracteristici individuale, identitate, comportament si asocierea:
1) Statutul de rezidenta al persoanelor suspectate;
2) Asocierea cu anumiti agenti fiscali;
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3) Istoricul conformitatii persoanelor suspectate;

4) Grup de clienti din acelasi grup de varsta;

5) Numerele de identificare fiscala din acelasi interval: de exemplu cele care incep cu
aceleasi primele 3 cifre;

6) Nume de familie similare pe un grup de declarati, de ex.
Anderson/Sanderson/Henderson;

7) Grup de clienti cu angajatori diferiti, dar in aceeasi profesie;

8) Recomandari multiple de la acelasi angajator;

9) Persoana suspectatd, eventual, prea tanara sau prea batrana pentru a incepe o
afacere;

10)Contactarea solicitantului inregistrarii si acesta sustine ca nu stie nimic despre
afacere;

11)Contribuabilii care nu pot recunoaste sau explica in mod corespunzator operatiunile
asociate acestora;

12)Pierderea repetata a unui card de identitate (de mai multe ori pe an);

13)Contribuabilii care nu pot recunoaste dreptul de proprietate asupra conturilor de
plati relevante.

Sincronizare:
1) Numar multiplu de declaratii depuse simultan sau datate la si in jurul aceleiasi date.

Alte:

1) Un anumit nivel de detectare poate fi derivat din cererile de informatii facute in
circumstante neobisnuite, de ex. abordari ilegale referitoare la o problema legata de
taxe sau loterii;

2) Numarul de identitate inserat pe declaratiile fiscale nu se potriveste cel din baza de
date;

3) Multiple declaratii sunt depuse cu variatii ale acelorasi numere de identificare.

Metodele si schemele comune folosite pentru comiterea fraudei fiscale si a spalérii banilor
care implica fraude de identitate:

1) Crearea sau preluarea identitatii unei persoane in scopul depunerii unor cereri false
pentru restituiri si rabaturi (de exemplu, depunerea de declaratii fiscale individuale
de impozit pe venit false, folosirea informatiilor si documentelor false pentru a
obtine rambursari de impozit pe venit si TVA);

2) Utilizarea identitatilor false si furate pentru infiintarea de intreprinderi pentru comite
fraude cu impozitul pe venit si TVA;

3) Crearea uneiidentitati pe baza unui pasaport furat sau utilizat fraudulos sau pe baza
unei alte surse majore de identificare, care este folosita pentru obtinerea unui numar
national de identificare, care la randul sau este folosit pentru cererile de asistenta
sociald, pentru inregistrarea fiscala sau de afaceri, deschiderea conturilor de plati,
imprimarea facturilor, etc;
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4) Furtul corespondentei de la autoritatea fiscala si utilizarea acestor detalii pentru a
obtine un loc de munca sau pentru a solicita in mod fals rambursari pentru
cheltuielile efectuate, dupa ce au fost modificate datele de contact;

5) Crearea de companii fictive/fantome care nu desfasoara operatiuni reale, ci doar
simuleaza tranzactii pentru a genera o rambursare de TVA,

6) Frauda de tip carusel, in care managerul unei companii fictive/fantome utilizeaza o
identitate falsa sau o identitate furata;

7) Crearea de companii fictive/fantome care nu desfasoara operatiuni reale, dar punin
circulatie bancnote deteriorate/gresite/false obtinute cu identitate si documente
false;

8) Folosirea frauduloasa a documentatiei furnizorilor cu care nu s-a desfasurat nici o
activitate, in scopul reducerii ratei impozitului pe venit aplicabile sau generarii unor
pierderi fictive;

9) Depunerea unor sume mari de numerar transferate ulterior in alte conturi ale
persoanelor juridice in mai multe tari;

10)Utilizarea identitatilor imigrantilor care s-au intors in tarile lor de origine de catre
rude sau alte persoane pentru a continua sa primeasca plati pentru beneficii;

11) Nominalizarea unui cont de plati care nu este in numele solicitantului;

12) Profitarea de persoanele vulnerabile pentru a obtine detalii despre parola privata,
accesul ilegal la sisteme si manipularea pentru obtinerea avantajelor personale
frauduloase;

13) Hotii care incearca sa obtina acces la informatiile de identificare pastrate la
depozitari majori de date cu caracter personal (de exemplu, agentii guvernamentale,
banci). Acest acces poate lua forma intruziunii computerului (hacking),
compromiterea angajatilor cu acces autorizat la date (coruptie) sau inseldciune;

14) Utilizarea computerelor si a altor mijloace de inseldciune pentru a obtine informatii
de identificare direct de la individ (de exemplu, "phishing", "spyware" si "skimming");

15) Utilizarea Internetului pentru a obtine informatii despre companiile care efectueaza
vanzari pe Internet, in scopul transferarii banilor din conturile acelor companii catre
conturile personale deschise prin utilizarea unei identitati false.

X. Activitati neobisnuite suspecte de finantare a terorismului

Indicatori comportamentali:

1) Partile implicate in efectuarea tranzactiilor (initiatorul, beneficiarul, etc.) sunt din tari
suspecte si cu risc inalt in finantarea terorismului;

2) Utilizarea corporatiilor false sau companiilor-fantoma (fictive);

3) Includerea persoanelor din listele de sanctiuni ale Consiliului de Securitate al ONU;

4) Surse media informeaza ca titularul contului este afiliat organizatiilor teroriste sau
este angajat in activitati teroriste;

5) Beneficiarul efectiv al contului nu este identificat conform tuturor cerintelor;

6) Utilizarea persoanelor nominalizate, trusturilor, membrii familiilor sau conturile
persoanelor-terte;
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7) Utilizarea datelor de identificare falseg;
8) Abuzuri ale organizatiilor non-profit.

Indicatori legati de tranzactii financiare:

1) Utilizarea fondurilor de catre organizatiile non-profit nu coincide cu scopul initial
stabilit pentru aceste fonduri;

2) Tranzactiile nu sunt justificate din punct de vedere economic tinand cont de
activitatea economica sau profesia titularului contului;

3) O serie de transferuri complexe de fonduri de la o persoana catre o alta persoana ce
denota camuflarea sursei fondurilor si scopul utilizarii fondurilor;

4) Tranzactiile nu corespund cu activitatea obisnuita derulata in cont;

5) Depuneri au fost efectuate in sume sub limita de raportare pentru a nu trezi
suspiciuni;

6) Operatiile multiple de depuneri de numerar sau retrageri care contin referinte
suspecte;

7) Activitate intense prin bancomate au loc in tara de resedinta si international;

8) Tranzactiile nu au sensuri economice justificate;

9) Activitate neobisnuitd cu numerar in conturile deschise in banci stréine;

10) Multiple depuneri in numerar in sume mici urmate de transferuri electronice
semnificative in alta targ;

11) Utilizarea multiplelor conturi in banci straine.
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Anexa nr.3

la Hotararea Comitetului executiv
al Bancii Nationale a Moldovei
nr. ....... din o

RECOMANDARI
cu privire la stabilirea relatiilor transfrontaliere in contextul legislatiei cu privire la
prevenirea si combaterea spalarii banilor si finantarii terorismului

L. Prevederi generale
1.

1. Recomandarile cu privire la stabilirea relatiilor transfrontaliere in contextul
legislatiei cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului (in
continuare — Recomandari) au ca scop oferirea unor indrumari metodologice bancilor
licentiate si prestatorilor de servicii de platd nebancari (in continuare - entitati) privind
aplicarea legislatiei in domeniul prevenirii si combaterii spalarii banilor si finantarii
terorismului in procesul de incheiere a unei relatii de afaceri cu o institutie corespondenta
din strainatate.

2. Recomandarile au ca obiect:

a) descrierea riscurilor in cadrul relatiilor transfrontaliere;

b) descrierea masurilor privind cunoasterea clientului — institutie corespondenta;

c) abordarea bazata pe risc in contextul relatiei de corespondents;

d) descrierea modalitatilor de determinare a bancilor fictive si altor persoane juridice
fictive ce presteaza servicii de plat3;

3. Recomandarile sunt elaborate t{inand cont de cele 40 Recomandari ale Grupului
de Actiune Financiara Internationalda (FATF-GAFI), documentele Grupului Wolfsberg
aferente relatiilor de corespondenta bancara, documentele BASEL privind cunoasterea
clientilor si alte documente internationale aferente domeniului dat.

4. Prezentele Recomandari nu se aplica in relatie cu bancile centrale, trezoreriile
centrale si autoritatile monetare din tarile membre FATF-GAFI, bancile comerciale de
dezvoltare regionala sau internationald, cum ar fi, BERD, Fondul Monetar International,
Banca Mondiald, etc., cel putin in masura in care relatia cu aceste institutii implica
furnizarea de servicii si produse, care sunt in conformitate cu atributiile si activitatile
statutare ale acestora.

5. Termenii si expresiile utilizate in prezentele Recomandari au semnificatjile
prevazute in Legea cu privire la prevenirea si combaterea spalarii banilor si finantarii
terorismului si actele normative emise pentru implementarea acestei legi. De asemenea, in
sensul prezentelor Recomandari se utilizeaza urmatorii termeni si expresii:

institutie corespondenta — banca sau prestatorul de servicii de platd nebancar din
strainadtate sau orice alta persoana juridica din strainatate care presteaza servicii de platg;
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relatie transfrontaliera (corespondenta) - furnizarea de cétre entitate a serviciilor si
produselor sale institutiei corespondente prin deschiderea unui cont de plati sau in lipsa
acestuia si oferirea altor servicii conexe, cu scopul de a gestiona lichiditati, de acordare
dupa necesitate a imprumuturilor sau efectuarea altor investitii, de a livra numerar in valuta
straina cu inregistrarea echivalentului in conturile corespondente deschise in alte institutii
corespondente, precum si efectuarea platilor in numele clientilor.

6. Respectarea recomandarilor aferent stabilirii relatiilor transfrontaliere va facilita
identificarea, evaluarea si minimizarea riscurilor si vulnerabilitatilor aferente activitatii
entitatii in relatia cu institutjile corespondente.

Il. Riscuri in cadrul relatiilor transfrontaliere

Sectiunea 1
Categorii de risc

7. Relatiile transfrontaliere construite intre banci si institutiile corespondente intr-o
perioada indelungata de timp creeaza un mecanism de o eficienta inalta, care are o
importanta fundamentala pentru economia globala. Acest mecanism faciliteaza migcarea
banilor de la o persoana sau entitate la alta si de la o tara la alta precum si asigura
efectuarea operatiunilor de schimb valutar. Pentru ca aceasta infrastructura de plati
internationale sa continue sa functioneze eficient siin acelasi timp sa asigure desfasurarea
eficienta a proceselor de combatere a spalarii banilor si finantarii terorismului, fiecare
entitate implicata trebuie sa fie responsabila pentru efectuarea masurilor de cunoastere a
clientilor sai, precum si sa monitorizeze tranzactiile in conformitate cu reglementarile
aplicate, luand in considerare standardele internationale relevante.

8. Relatiile corespondente reprezinta o afacere de volum mare, sensibila in timp,
care implica fluxuri substantiale de bani printr-o serie de banci sau persoane juridice ce
presteaza servicii de plata care nu au nici o legatura intre ele si de obicei sunt situate in
diferite tari. In multe cazuri, o singura parte implicatd nu are o imagine completa asupra
intregului flux tranzactional. O entitate proceseaza tranzaciii initiate de catre
corespondentul sau, in favoarea unei parti pe care nu o cunoaste si nu are relatii directe,
nefiind clientii sai, si asupra carora, prin urmare, entitatea nu a aplicat masuri de
cunoastere. Aceste caracteristici pot face conturile corespondentului vulnerabile la
potentiale abuzuri de spalare a banilor si finantare a terorismului si ingreuneaza detectarea
si prevenirea activitatilor ilegale.

9. Fiecare relatie corespondenta se recomanda sa fie revizuita in functie de
performante, iar institutiile implicate trebuie sa implementeze adecvat legislatia tarii
privind prevenirea si combaterea spalarii banilor si finantarii terorismului. Revizuirea
relatiilor transfrontaliere, presupune acordarea unei atentii deosebite factorilor care pot
constitui un risc sporit privind spalarea banilor sau finantarea terorismului, fie individual
sau in combinatie. Astfel de factori au fost identificati in standardele internationale si
accentul principal a fost pus pe 2 categorii de riscuri:

a) riscul de tara (jurisdictie);

b) riscul clientului.
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10. Riscul de tard/jurisdictie trebuie evaluat prin prisma respectérii relatiilor
corespondente, pentru a determina potentialul risc de spalare a banilor sau finantare a
terorismului datorita unor criterii aferente statului/teritoriului. Printre criteriile care ar
determina dacd o tard/jurisdictie prezinta un risc sporit de spélare a banilor si/sau
finantare a terorismului sunt:

a) sanctiunile, embargouri, interdictiile sau alte restrictii aplicate in contextul
legislatiei cu privire la prevenirea si combaterea spalarii banilor si finantarii terorismului;

b) nivelul inalt al criminalitatii si coruptiei;

c) lipsa sau existenta unui cadru legal inadecvat in domeniul prevenirii si combaterii
spalarii banilor si finantarii terorismului;

d) acordarea suportului activitatilor de terorism si organizatiilor teroriste;

e) existenta tarii in lista jurisdictiilor ce nu implementeaza standarde internationale
de transparenta.

11. Entitatea tine cont de sediul institutiei corespondente, precum si de tara al carei
rezident este beneficiarul institutiei corespondente. In anumite circumstante specifice,
riscul de tara poate include, de asemenea, o evaluare a principalelor piete geografice
acoperite de catre institutia corespondenta.

12. Riscul clientului este legat fie de organizare si structura institutiei
corespondente, fie de natura si scopul afacerii acesteia. Unii factorii care ar putea constitui
un risc sporit de spalare a banilor si finantare a terorismului pot fi:

a) institutia corespondenta este rezident al zonei/tarii offshore si/sau desfasoara
activitatea intr-o zoné/tara offshore;

b) institutia corespondenta are proprietar sau este controlata de o persoana expusa
politic;

c) institutia corespondenta ofera servicii clientilor sdi ce se caracterizeaza printr-un
grad de risc sporit;

d) institutia corespondenta este o institutie financiara nebancara, cum ar fi, oficiu
de schimb valutar sau organizatorul sistemului de remitere de bani;

e) institutia corespondenta efectueaza tranzactii ce comporta un grad de risc sporit
si cad sub incidenta indicilor si criteriilor de suspiciune;

f) institutia corespondenta ofera clientilor sai serviciul ,conturi corespondente de
transfer” (payable through accounts);

g) institutia corespondentda este o institutie financiara care ofera relatii
corespondente pentru alte institutii financiare (corespondenti ,nested” sau ,downstream”).

13. Entitatea foloseste criteriile mentionate mai sus pentru a-si dezvolta propriul sdu
model de risc aferent identificarii institutiei corespondente pentru a-si spori masurile
aplicate de cunoastere, control si monitorizare. Entitatea trebuie s& documenteze
metodele utilizate si controlul intreprins.

Sectiunea a 2-a
Abordarea bazata pe risc in contextul relatiei de corespondenta
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14. Entitatea, la stabilirea relatiilor cu institutiile corespondente va considera
urmatorii factori de risc relevanti pentru intelegerea riscului de spalare a banilor si finantare
a terorismului implicat:

1. riscul inerent care rezulta din natura serviciilor furnizate, in particular:

a) scopul serviciilor furnizate institutiei respondente (ca exemplu: servicii de
schimb valutar, comert cu valori mobiliare pe piete reglementate sau plati in cadrul unui
grup de institutii respondente din aceeasi jurisdictie - pot indica asupra unui risc scazut);

b)  daca serviciile de corespondenta vor fi utilizate prin intermediul institutiilor
financiare ce furnizeaza servicii de corespondenta altor institutii corespondente
(corespondenti ,nested”), sau prin intermediul unei institutii respondente afiliate, sau prin
intermediul unei a treia persoana si riscul diferit pe care aceste institutii il impun;

c) daca serviciile de corespondenta vor fi utilizate prin intermediul conturilor
corespondente de transfer (payable through accounts), sau prin intermediul unei institutii
respondente afiliate, sau prin intermediul unei a treia persoand si riscul diferit pe care
aceste institutii il impun;

2. caracteristicile sau informatia despre institutia respondent§, in particular:

a) activitatile principale de afaceri ale institutiei respondente, inclusiv pietele
tinta si tipul clientilor deserviti;
b) managementul si proprietarii (inclusiv beneficiarii efectivi) institutiei

respondente si daca acestia reprezintd anumit risc specific de spélare a banilor si
finantare a terorismului (de exemplu: Persoana Expusa Politic);

c) politicile si procedurile institutiei respondente de prevenire si combatere a
spalarii banilor si finantare a terorismului, inclusiv descrierea masurilor aplicate pentru
cunoasterea clientilor si abilitatea de a obtine informatii suplimentare despre natura
tranzactiilor efectuate de acestia;

d) dacd au fost aplicate fata de institutia respondenta de catre oricare instanta
sau autoritate de supraveghere a sanctiunilor civile, administrative sau penale, data
sanctiunii, gradul de severitate si dacéd incélcéarile constatate au fost remediate.

3. zona geografica in care institutia respondenta opereaza, in particular:

a) jurisdictia in care institutia respondenta este localizata (si compania mama
in cazul in care institutia respondenta este o subsidiara);

b) jurisdictia in care subsidiarele si filialele grupului sunt localizate, dupa
disponibilitate utilizand structura grupului existenta in sistemul Identificatorului Unic al
Companiei, la fel si jurisdictia in care utilizatorii terti ai relatiilor de corespondenta pot fi
localizati;

c) calitatea si eficienta reglementarilor si supravegherii in jurisdictia in care
institutia respondenta este localizata (in special, reglementarile cu privire la prevenirea si
combaterea spaldarii banilor si finantarii terorismului) si compania mama, in cazul unei
subsidiare a institutiei respondente.

15. Se recomanda ca entitatea sa ia o imagine holistica a indicatorilor enumerati
mai sus si a altor informatii disponibile in scopul determinarii in primul rand a riscului
inerent al fiecarei relatii cu o institutie corespondents, iar apoi sa ia in considerare factorii
de reducere a riscurilor identificati pentru a evalua riscul rezidual si gradul de gestionare al
acestuia. in general, factorii care ar putea reduce riscurile de spélare a banilor si finantare
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a terorismului ar include aplicarea eficace a politicilor si procedurilor de gestionare a
riscurilor in relatii de corespondenta, inclusiv prin adaptarea serviciilor/produselor oferite
sau limitarea activitatii.

Sectiunea a 3-ea
Respondentii institutiilor corespondente (corespondenti ,nested”)

16. Corespondenti ,nested” se refera la utilizarea relatiei de corespondenta de catre
un numar de institutii respondente prin intermediul unor institutii corespondente direct
pentru efectuarea tranzactiilor si obtinerea accesului la alte servicii financiare. Acordarea
serviciilor de catre o institutie corespondenta altor institutii financiare respondente
reprezintd o parte integrantd si in general legitim& a relatiilor de corespondenta. Prin
intermediul unor astfel de relatii, institutiile financiare mai mici dintr-o regiune obtin acces
la sistemul financiar international sau faciliteaza tranzactiile cu o institutie financiara cu
care nu are stabilitd o relatie de corespondenta.

17. Furnizarea accesului la institutii financiare stréine terte, care nu sunt clientul
institutiei corespondente, si care nu este neapdrat cunoscuta, poate face obscur
transparenta financiara si poate creste riscurile de spalare a banilor si finantare a
terorismului. Din acest considerent, entitatile ar trebui s& evalueze riscul asociat clientilor
institutii corespondente care au relatii cu alte institutii respondente. Nivelul de risc pentru
fiecare institutie corespondenta in parte poate varia in functie de natura relatiei dintre
institutia corespondenta si alte institutii respondente, inclusiv marimea si localizarea
geografica, produsele si serviciile oferite, pietele si clientii deserviti si gradul de
transparenta oferit de institutia respondenta.

18. Pentru a evalua riscul de spalare a banilor si finantare a terorismului asociat
relatiilor de corespondenta ,nested”, se recomanda ca entitatea sa inteleaga scopul unei
astfel de relatii utilizadnd urmatorii factori de risc:

a)  numarul si tipul institutiilor financiare pentru care astfel de relatii
respondente ,nested” sunt oferite;

b)  daca institutiile respondente sunt localizate in aceeasi jurisdictie cu
institutia corespondentd sau in altéa targ;

c)  dacajurisdictia in care institutiile respondente si zona geografica pe care
acestea le deservesc dispun de reglementéri adecvate in domeniul prevenirii Si
combaterii spalarii banilor si finantarii terorismului in conformitate cu informatia
disponibila public;

d) tipul serviciilor oferite de institutia corespondenta pentru respondentii sai;

e)  durata relatiei de afaceri intre institutia corespondenta si respondentii sai (o
relatie de lunga duraté permite institutiei corespondente sa inteleaga bine riscul de
spalare a banilor si finantare a terorismului asociat relatiei cu institutia respondenta, in
comparatie cu o relatie noua creata);

f) adecvarea programului institutii corespondente de cunoastere a clientilor in
scopul evaluarii masurilor de prevenire si combatere a spalarii banilor si finantarii
terorismului aplicate de catre institutia respondenta.
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lll.  Cunoasterea clientului

19. Cunoasterea clientului - institutia corespondenta presupune aplicarea de catre
entitate a procesului de abordare bazata pe risc pentru identificarea institutiei
corespondente si a riscurilor potentiale pe care aceasta le poate genera pe parcursul
desfasurarii relatiei de afaceri. Principalii indicatori de risc descrisi in capitolul Il se
recomanda a fi luati in consideratie atat la inceputul relatjilor, cat si pe durata continua a
relatiei de afaceri, pentru a stabili masurile standarde sau sporite de cunoastere ce vor fi
intreprinse.

20. Clientii entitatii - institutile corespondente trebuie sa fie supuse masurilor
corespunzatoare de cunoastere in vederea asigurarii faptului ca entitatea va desfasura
activitatea adecvat tinand cont de profilul de risc al clientului. La stabilirea relatiei de
afaceri, pentru cunoasterea institutiei corespondente, entitatea poate utiliza cel putin
,Chestionarul privind cunoasterea clientului - institutie corespondentad” (vezi Anexa nr.1 la
Recomandari) si ,Informatiile si documentele privind cunoasterea institutiei
corespondente” (vezi Anexa nr.2 la Recomandari) sau alte formate a chestionarelor la
discretia acestora. Daca institutia corespondentd activeaza intr-un mediu supus
supravegherii si reglementarii adecvate in domeniul prevenirii si combaterii spalarii banilor
si finantarii terorismului, entitatea se poate baza pe informatia disponibila publica necesara
cunoasterii partenerului sau.

21. Institutiile internationale de specialitate, cum ar fi, FATF-GAFI, Grupul Wolfsberg,
Comitetul Basel pentru Supravegherea Bancard, etc., prin aprobarea documentelor si
recomandarilor aferente, au enumerat un sir de masuri care pot fi aplicate de catre entitatile
care stabilesc relatii transfrontaliere.

22.n cadrul relatiilor corespondente, datoritd volumului si vitezei tranzactiilor, iar in
unele cazuri datorita lipsei informatiilor specifice sau complete privind clientii
corespondenti si beneficiarii efectivi ai tranzactiei, monitorizarea tranzacitiilor institutiei
este mai dificila decat pentru alte afaceri ce implica relatii directe cu clientii. Astfel, pentru
imbunatatirea procesului de monitorizare continua a tranzactiilor prin conturile
corespondente, poate fi utilizata regula ce presupune stabilirea limitelor valorice pentru
tranzactii, iar depasirea acestor limite duce la 0 examinare minutioasa a scopului si naturii
tranzactiilor, oferind posibilitatea identificarii potentialelor tranzactii neordinare si
suspecte.

23. Rezultatul monitorizarii tranzactiilor se observa cand entitatea aplica sistemul
sau astfel incat institutia corespondenta ce prezinta un risc sporit sa fie supusa
monitorizarii in primul rand.

24. Responsabilitatea primara pentru masurile de cunoastere privind acceptarea
clientilor si monitorizarea continua a relatiilor corespondente, trebuie sa se afle sub
controlul unei subdiviziuni sau persoane identificate in mod clar. Acest lucru ofera
posibilitatea definirii anumitor parametri si reguli aferent tranzactiilor efectuate, precum si
instituie posibilitatea introducerii unor restrictii asupra diverselor tipuri de tranzactii si/sau
asupra unor sume sau volume si/sau privind implicarea in tranzactii cu anumite t{ari pentru
o perioada determinata /nedeterminata de timp, cu scopul de a se conforma activitatii si
legislatiei aferente.
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25. Monitorizarea tranzactiilor este un proces dificil, iar utilizarea indicilor de
suspiciune faciliteaza cunoasterea posibilelor tranzactji suspecte. in acest sens, pentru
transferurile in sume deosebit de mari si / sau in volume/ frecvente deosebit de mari pot fi
considerati urmétorii indici:

a) tranzactjile implica tarile cu un grad de risc sporit, vulnerabile la spalarea banilor
si finantarii terorismului;

b) tranzactiile implica bancile fictive sau persoanele juridice fictive ce presteaza
servicii de platg;

d) tranzactiile includ frecvent sume care sunt mai mici decat limitele interne proprii
de monitorizare sau limitele stabilite de legislatia aferents;

e) tranzactiile implica conturi care opereaza in mod semnificativ in afara limitelor,
bazate fie pe informatiile colectate in baza masurilor de cunoastere, fie in baza
comportamentului anterior privind activitatea preconizata;

f) tranzactiile se efectueaza prin mai multe tari diferite sau prin mai multe institutjii
financiare inainte sau dupa implicarea entitatii, fara nici un scop evident, altul decat cel de
a ascunde natura, sursa, proprietatea sau controlul asupra mijloacelor banesti;

g) tranzactiile au urmatoarele caracteristici sau caracteristici combinate, asa ca,
transferurile repetate de la un anumit initiator catre un anumit beneficiar, si/sau
transferurile electronice individuale efectuate intr-o perioada scurta de timp, cum ar fi
transferurile zilnice, de doua ori pe zi sau in fiecare alta zi.

h) alti factori de risc.

26. Entitatea promoveaza o politica generala in relatiile corespondente de sustinere
a sistemului de plati internationale si a comerfului international fara a prejudicia interesul
comercial al clientilor si institutiei corespondente. Totusi, entitatea va evita stabilirea
relatiilor corespondente ce prezintad un risc sporit si /sau sunt interzise, cum ar fi relatiile
cu:

a) bancile fictive sau persoanele juridice fictive ce presteaza servicii de platg;

b) institutiile financiare neautorizate sau nereglementate;

c) institutiile corespondente care in momentul aplicarii masurilor de cunoastere
produc incertitudini semnificative;

d) institutiile corespondente care nu dispun de madsuri privind prevenirea si
combaterea spalarii banilor si finantarii terorismului sau masurile sunt considerate
inadecvate si/sau insuficiente, fapt care in consecintd nu permite realizarea adecvata a
prevederilor legislatiei nationale in domeniul prevenirii si combaterii spalarii banilor si
finantarii terorismului.

27. in cadrul monitorizéarii continue a tranzactiilor, daca exista indoieli aparute ca
urmare a analizei alertelor privind tranzactiile suspecte generate, institutia corespondenta
ar putea solicita informatii suplimentare privind tranzactiile institutiei respondente. in astfel
de situatii, persoana responsabila din cadrul entitatii trebuie sa fie informata regulat despre
riscul relatiei de corespondenta si rezultatele monitorizarii.

28. Inainte de a decide retragerea dintr-o relatie corespondents, entitatea poate lua
in considerare aplicarea masurilor suplimentare, cum ar fi: limitarea serviciilor furnizate,
monitorizarea in timp real si testarea prin esantion a tranzactiilor sau vizitele la fata locului.
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IV. Determinarea bancii fictive
sau persoanei juridice fictive ce presteaza servicii de plata

29. O entitate sau persoana juridica ce presteaza servicii de plata si este considerata
fictiva impune un risc sporit de spalare a banilor si finantare a terorismului.

30. Administratia unei astfel de banci sau persoane juridice fictive ce presteaza
servicii de plata se poate afla in alta tara decat cea unde isi desfasoara activitatea si
deseori poate avea oficii intr-o societate asociata sau in resedinte private. De obicei, o
entitate sau persoana juridica ce presteaza servicii de plata poate pastra legatura doar cu
un agent privat de inregistrare a persoanei juridice, care nu cunoaste nimic referitor la
activitatea si operatiunile zilnice ale acesteia, si furnizeaza, la cerere numai informatie
privind adresa de inregistrare a bancii sau persoanei juridice ce presteaza servicii de plata.
Structuri cu particularitatile enumerate se gasesc de obicei in zonele / tarile offshore sau
alte jurisdictii netransparente.

31. O entitate sau persoana juridica fictiva ce presteaza servicii de plata nu este
afiliata unui grup financiar reglementat. Totodata, administrarea institutiei poate fi situata
in alta tara. Respectiv, o autoritate de supraveghere nu are capacitatea de a verifica
aceasta institutie, prin organizarea de inspectii pe teren sau purtarea discutiilor cu
conducerea institutiei, in conformitate cu practicile internationale. La fel, se cunoaste ca
bancile sau persoanele juridice fictive ce presteaza servicii de plata adeseori au fost
implicate in activitati ilegale sau tranzactii financiare suspecte. In aceast& ordine de idei,
bancile sau persoanele juridice fictive ce presteaza servicii de plata impun bariere serioase
la efectuarea unei supravegheri adecvate, si nu exista conditii speciale care ar putea fi
implementate pentru obtinerea unei supravegheri legale efective.

32. Pentru o cunoastere adecvata a institutiilor corespondente si determinarea
bancii sau persoanei juridice fictive ce presteaza servicii de plata, in scopul neadmiterii
stabilirii relatiei de afaceri sau efectuarii de tranzactii, entitatea atrage atentia la
urmatoarele particularitati de baza caracteristice acestor institutii:

a) lipsa activitatii la o adresa fix3;

b) desfasurarea activitatii / tranzactjilor in altd tara decat cea in care a fost
licentiatg;

c) lipsa personalului angajat;

d) lipsa totald/partiala a evidentei contabile;

e) lipsa supravegherii din partea autoritatilor de supraveghere a entitatilor vizate.

f) lipsa licentei de activitate.

V. Informatia ce acompaniaza mesajul la transferurile de fonduri

33. Entitatea va stabili in politicile si procedurile interne prioritatile pentru
informatiile care urmeaza a fi transmise ca parte a instructiunii de plata atunci cand
actioneaza ca entitate initiatoare/intermediara a platii/transferului. Informatiile completate
sunt importante dat fiind scopul utilizarii acestora, de exemplu, informatia despre numele
si adresa platitorului sunt utilizate la monitorizarea in timp real si post factum a
platilor/transferurilor, iar informatia despre tara platitorului/beneficiarului este importanta
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in contextul intelegerii riscului de spalare a banilor si finantare a terorismului implicat si
existenta sanctiunilor.

34. Entitatea va urmari realizarea urmatoarelor standarde care vizeaza informatia
ce acompaniaza mesaijul la transferurile de fonduri:

a) entitatea nu ar trebui sa omitd, sa stearga sau sa modifice informatiile din
mesajele sau ordinele de plata in scopul de a evita detectarea acestor informatii de catre
orice alta institutie financiara in procesul de platg;

b) entitatea nu ar trebui sa utilizeze niciun mesaj special de plata pentru a evita
detectarea de informatii de catre orice alta institutie financiara in procesul de plata;

c) entitatea ar trebui sa coopereze cat mai deplin posibil cu alte institutii financiare
in procesul de plata atunci cand li se solicitd sa furnizeze informatii despre partile
implicate;

d) entitatea ar trebui sa incurajeze si alte institutii corespondente sa respecte aceste
standarde.

35. Entitatea va urmari realizarea standardelor mentionate la pct.34 in urmatoarele
cazuri:

a) la efectuarea tranzactiilor transfrontaliere;

b) la efectuarea tranzactiilor domestice, in masura in care infrastructura domestica
permite acest lucry;

c) la efectuarea tranzactiilor in toate valutele;

d) la efectuarea tuturor tranzactiilor, fara exceptie de limite/praguri utilizate;

e) la efectuarea tranzactiilor de cétre entitate initiatoare, intermediara si beneficiara
a platii.

36. Entitatea la utilizarea infrastructurii de plata care limiteaza cantitatea de
informatii care poate fi inclusa in mesajul de platg, vor considera urmatoarele principii de
completare a mesajului de plata:

a) numele titularului principal al contului ar trebui sa fie completat integral inaintea
furnizarii informatiilor despre detinatorul secundar al contului, iar numele de familie trebui
sa primeasca o prioritate fata de prenumele clientului;

b) informatiile despre adresa clientului trebuie furnizate in cea mai mare masura
posibila. Tara trebuie s& primeascd o prioritate in acest sens, dupd care va urma
orasul/regiunea/municipiul/strada/ numarul blocului si codul postal. Transmiterea
numelui si a adresei complete pentru titularul principal al contului ar trebui sa& aiba
prioritate;

c) informatiile despre beneficiarul efectiv al clientului ar trebui sa fie cuprinse in
rubrica despre initiatorul platii, iar in cazul existentei limitarii din partea infrastructurii de
plata, entitatea va actiona conform mecanismului descris in politicile interne;

d) in cazul in care sistemul / infrastructura de plata prevede utilizarea unui format
structurat care contribuie la colectarea deplina de informatii, entitatea initiatoare a platii va
da prioritate acestui format.
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Anexa nr.1

la Recomandarile cu privire la stabilirea relatiilor transfrontaliere
in contextul legislatiei cu privire la prevenirea si combaterea
spalarii banilor si finantarii terorismului

N/O | Chestionarul cunoaste-ti clientul - institutie corespondenti

| Raspuns

Date despre institutia corespondenta si structura de proprietate a acestea

1. Denumirea deplina a institutiei corespondente

2. Adresa juridica / Adresa de afaceri primara

3. | Datainregistrarii institutiei

4, Tipul de proprietate si reprezentarea grafica a structurii de
proprietate, daca este disponibila

5. | Numele complet al beneficiarului efectiv si tara de resedinta al
acestuia

6. | Institutia este constituita din actiuni la purtator? Da | Nu
Daca da, care este marimea cotei formata din actiuni la purtator

7. | Institutia sau oricare dintre sucursalele sale opereaza sub o Da | Nu
licenta offshore?
Daca Da, furnizatii numele sucursalei.

8. Denumirea autoritatii de reglementare si supraveghere
financiara primara

9. Furnizati Identificatorul unic al companiei (LEI), daca este
disponibil

10. | Domeniile de activitate ale institutiei.

11. | Total active (mil.Euro)

12. | Numarul de angajati

13. | Institutia detine o baza semnificativa ( 10% sau mai mult) de Da Nu
clienti nerezidenti, inclusiv rezidenti ai zonelor off-shore.
Daca DA, furnizati detalii despre tara si cota detinuta.

14. | Daca este cazul, furnizati informatii suplimentare in legatura cu
raspunsurile la intrebarile sectiunii date.

Produse si Servicii oferite de Institutie

15. | Enumerati produsele si serviciile oferite de institutie

16. | Institutia ofera servicii de corespondenta? Da | Nu
Daca da, pentru ce categorii de institutii financiare (locale
si/sau strdine)?

17. | Institutia permite altor institutii corespondente (locale si/sau Da Nu
strdine) sa stabileasca relatii interconectate (nested sau
downstream relations)?

18. | Institutia ofera produsul - Conturi corespondente de transfer Da Nu

19. | Detine institutia politici si proceduri pentru identificarea Da Nu
relatiilor corespondente interconectate?

20. | Institutia ofera produsul - Relatii bancare private (local si/sau Da Nu
international)
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21. | Institutia ofera produsul - Finantarea comertului Da Nu
22. | Institutia ofera produsul - Safeuri individuale Da Nu
23. | Institutia ofera produsul - Livrare de numerar in vrac Da Nu
24. | Institutia ofera produsul - Sisteme de depozitare a cecurilor la Da Nu
distanta
25. | Institutia ofera produsul - Valuta digitala/ virtuala Da Nu
26. | Institutia ofera produsul - Comert cu valori mobiliare de valoare | Da Nu
reduse
27. | Institutia ofera produsul - Pastrarea corespondentei Da Nu
28. | Institutia ofera produsul - Remitente peste hotare Da Nu
29. | Institutia ofera produsul - Servicii pentru clientii ocazionali (care | Da Nu
nu detin conturi)
30. | Institutia oferd produsul - Alte produse si servicii ce implicdun | Da Nu
risc inalt
Daca da, enumerati-le.
31. | Daca este cazul, furnizati informatii suplimentare in legatura cu
raspunsurile la intrebarile sectiunii date.
Politici, Proceduri si Controale privind prevenirea si combaterea spalarii banilor si
finantarii terorismului
32. | Sunt politicile si procedurile institutiei corespondente privind | Da Nu
prevenirea si combaterea spalarii banilor si finantarii
terorismului aprobate de catre membrii consiliului institutiei sau
a altui organ de conducere superior?
33. | Contin politicile si procedurile, aprobate regulamentar, cerinte | Da Nu
privind existenta in cadrul institutiei corespondente a unei
persoane responsabile in domeniul dat, precum i
responsabilitatile acestuia?
34. | Contin politicile si procedurile, aprobate regulamentar, cerinte | Da Nu
scrise ce documenteaza procesele necesare pentru prevenirea,
detectarea si raportarea tranzactiilor suspecte?
35. | Suplimentar la controlul efectuat de autoritatile de supraveghere | Da Nu
si reglementare, are institutia corespondenta stabilita o functie
de audit internd sau o persoana terta independenta pentru a
evalua sistematic politicile, procedurile si practicile privind
prevenirea si combaterea spalarii banilor si finantarii
terorismului?
36. | Detine institutia corespondenta politici care reglementeaza | Da Nu
relatiile cu persoanele expuse politic in concordanta cu cele mai
bune practici?
37. | Dispune institutia corespondenta proceduri privind pastrarea | Da Nu

inregistrarilor si informatiei aferente clientilor si tranzactiilor
acestora?
Daca da, pentru ce perioada?
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38. | Sunt politicile, procedurile si practicile institutiei corespondente | Da Nu
in domeniul prevenirii si combaterii spalarii banilor si finantarii
terorismului aplicate tuturor filialelor si subdiviziunilor ei atat in
tard cét si peste hotare?
39. | Sunt politicile si procedurile actualizate cel putin anual? Da Nu
40. | Detine institutia politici si proceduri care prevad:
a) | Interzicerea deschiderii si detinerii conturilor anonime sau sub | Da Nu
nume fals?
b) | Interzicerea deschiderii si detinerii conturilor pentru institutii Da Nu
financiare nelicentiate?
c) Interzicerea stabilirii relatiilor cu alte entitati care presteaza Da Nu
servicii institutiilor nelicentiate?
d) | Interzicerea conturilor/ relatiilor de afaceri cu firme-fantoma Da Nu
e) | Interzicerea stabilirii relatiilor de afaceri cu alte institutii care Da Nu
presteaza servicii firmelor-fantoma
f) Terminarea relatiilor existente cu clientii sai, urmare determinarii | Da Nu
riscului de implicare a acestora in operatiuni de spalare a banilor
si finantare a terorismului?
41. | Detine institutia politici, proceduri si procese adecvate in Da Nu
scopul completarii depline a mesajelor care insotesc
transferurile de fonduri (pentru platitor: numele, numarul de
cont si adresa, numarul actului de identitate, IDNP sau datasi
locul nasterii; pentru beneficiar: numele si numarul de cont)?
Evaluarea riscului
42. | Practica institutia corespondenta o abordare bazata pe risc a | Da Nu
clientilor sai si tranzactiilor efectuate de acestia?
43. | Dispune si aplica institutia corespondenta cerinte privind | Da Nu
masurile de precautie sporita fata de categoriile de clienti si
tranzactii cu grad de risc sporit efectuate prin intermediul
institutiei sau care sunt considerate ca impun riscuri sporite
datorita activitatilor ilicite?
44. | Evalueaza institutia riscul asociat urmatoarelor:
a) | Clientului Da Nu
b) | Produsului/Serviciului Da Nu
c) | Canalului de distributie Da Nu
d) | Zonei Geografice Da Nu
45. | Afost efectuata evaluarea riscului in domeniul PCSBFT la nivel | Da Nu
de institutie in ultimele 12 luni?
Daca NU, furnizati data ultimei evaluarii riscului la nivel de
institutie in domeniul PCSBFT?
Regulile cunoaste-ti clientul, masurile de precautie standard si sporite
46. | Dispune institutia corespondenta de un sistem implementat | Da Nu

aferent cunoasterii clientilor persoane fizice si juridice?
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47. | Care din urmatoarele elemente acumuleaza si pastreaza entitatea la aplicarea
cerintelor de cunoastere a clientilor:

a) | Structura proprietatii Da Nu

b) | Identificarea clientului (nume, prenume, IDNP/IDNO, adresa Da Nu
domiciliu/resedinta, etc.)

c) Identificarea beneficiarului efectiv (nume, prenume, IDNP, Da Nu
adresa domiciliu/resedinta, etc.)

d) Identificarea administratorului/persoanei imputernicite de a Da Nu
gestiona activitatea clientului (nume, prenume, IDNP, adresa
domiciliu/resedinta etc.)

e) | Natura si scopul activitatii Da Nu

f) Scopul si natura relatiei / informatie privind scopul preconizat Da Nu
de utilizare a contului

g) | Natura activitatii/angajarii /functia publica detinuta Da Nu

h) | Produsul si serviciul solicitat Da Nu

i) Sursa fondurilor Da Nu

j) Sursa averii Da Nu

47. | Dispune institutia corespondenta de un sistem implementat Da Nu
aferent verificarii informatiei despre clienti si beneficiarii
efectivi ai acestora?

48. | Are institutia o abordare bazata pe risc pentru verificarea Da Nu
clientilor din punct de vedere al surselor mass-media
nefavorabile/stiri negative?
Daca da, acest proces se initiaza la: stabilirea relatiei de
afaceri/ reinnoirea datelor / alt eveniment declansator

49. | Care este metoda utilizata de institutie pentru verificarea surselor mass-media
nefavorabile/stiri negative

a) Automatizat Da Nu

b) Manual Da Nu

c) Combinat automatizat si manual Da Nu

50. | Aplica institutia corespondenta masurile de precautie sporita | Da Nu
fata de clientii sai sau tranzactiile acestora catalogate cu grad
de risc sporit?

51. | Din lista de mai jos, care categorii de clienti sau industrii se supun masurilor de
precautie sporite si/sau sunt interzise prin politicile entitatii?

a) | Clienti fara cont Da/Nu | Interzis

b) | Clienti din zone off-shore Da/Nu | Interzis

c) | Institutii fantome/fictive Da/Nu | Interzis

d) | Clienti care acorda servicii de transfer de bani sau de schimb Da/Nu | Interzis
valutar

e) | Persoane Expuse Politic/ membrii familillor PEP/ persoane Da/Nu | Interzis
asociate PEP

f) Institutii corespondente Da/Nu | Interzis

g) | Arme, apdrare, servicii militare Da/Nu | Interzis
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h) | Industrii extractive Da/Nu | Interzis
i) Metale si pietre pretioase Da/Nu | Interzis
i) Organizatii de caritate nereglementate Da/Nu | Interzis
k) | Organizatii de caritate reglementate Da/Nu | Interzis
1) Organizatii non-guvernamentale Da/Nu | Interzis
m) | Monede virtuale Da/Nu | Interzis
n) | Droguri/Marijuana Da/Nu | Interzis
0) | Ambasade/Consulate Da/Nu | Interzis
p) | Jocurile de noroc Da/Nu | Interzis
q) | Prestatori de servicii de plata Da/Nu | Interzis
r Altele (specificati) Da/Nu | Interzis
Raportarea tranzactiilor, prevenirea si detectarea tranzacitiilor suspecte
52. | Detine institutia corespondenta politici si proceduri pentru | Da Nu
identificarea si raportarea tranzactiilor suspecte sau care
depasesc limitele legale de raportare catre autoritatea
competenta?
53. | Detine institutia corespondenta proceduri de identificare a | Da Nu
tranzactiilor structurate efectuate pentru evitarea cerintelor de
raportare a sumelor mari in numerar?
54. | Verifica institutia corespondenta tranzactiile clientilor sai care | Da Nu
prezinta pentru institutie un risc sporit (cum ar fi, tranzactiile cu
persoane, entitati sau tari care sunt catalogate cu grad de risc
sporit)? Da Nu
Astfel de procedura se utilizeaza si pana la efectuarea
tranzactiei?
Monitorizarea tranzacitiilor si activitatilor
55. | Detine institutia corespondenta un program de monitorizare a | Da Nu
activitatilor neordinare sau suspecte?
Prevede programul de monitorizare cerinte privind acumularea | Da Nu
documentelor justificative la efectuarea tranzactiilor?
56. | Care este metoda utilizata de entitate pentru a monitoriza tranzactiile si activitatile
clientului?
a) | Automatizat Da Nu
b) | Manual Da Nu
c) | Combinat automatizat si manual Da Nu
57. | Are institutia politici, proceduri sau alte metode de control Da Nu
concepute in mod rezonabil pentru a interzice si/sau a detecta
actiunile intreprinse pentru evitarea interdictiilor de aplicare a
sanctiunilor (cum ar fi: eliminarea sau repetarea si/sau
mascarea, sanctiunilor aplicate?)
58. | Isi examineaza institutia clientii, inclusiv beneficiarul efectiv,in | Da Nu

momentul stabilirii relatiei de afaceri si efectuarii tranzactiilor,
in mod regulat, in raport cu listele persoanelor si grupurilor
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asupra carora sunt aplicate sanctiuni sau alte restrictii
internationale?

59. | Care este metoda utilizata de institutie la monitorizarea categoriilor de persoane
mentionate la pct.58?
a) | Manual Da Nu
b) | Automatizat Da Nu
c) | Combinat automatizat si manual Da Nu
60. | Selecteaza listele de sanctiuni utilizate de institutie in procesul sau de verificare:
a) | Lista consolidata de sanctiuni a Consiliului de Securitate al Da Nu
Organizatiei Natiunilor Unite
b) | Lista consolidata a Oficiului de Control al activelor strdine al Da Nu
Departamentului de Trezorerie al Statelor Unite (OFAC)
c) Lista consolidata a Uniunii Europene Da Nu
d) Liste consolidata a statelor membre ale G7 Da Nu
e) Altele (specificati)
Programul Anti Frauda si Coruptiei
61. | Detine institutie politici si proceduri privind reglementarea, Da Nu
prevenirii si raportarea a actelor de coruptiei si frauda?
62. | Include acesta cerinte privind mecanismul de interactiune cu Da Nu
persoane publice?
63. | Include acesta interzicerea falsificarii jurnalelor si registrelor, Da Nu
care documenteaza primirea cadourilor sau declararea
fraudelor?
64. | Implementeaza institutia masuri de monitorizarea a eficientei Da Nu
programului sdu in domeniul combaterii fraudei si coruptiei?
65. | Efectueaza institutia o evaluare general a riscurilor de frauda si | Da Nu
coruptie?
Daca DA, care este frecventa?
66. | Functia de audit a institutiei sau altei parti terte acopera Da Nu
politicile si procedurile in domeniul combaterii coruptiei si
fraudei?
67. | Organizeaza institutia instruiri/seminare in acest domeniul Da Nu
pentru angajatii sai?
68. | Daca este cazul, furnizati informatii suplimentare in legatura cu
raspunsurile la intrebarile sectiunii date.
Alta informatie
69. | Desfasoara institutia corespondenta instruiri in domeniul | Da Nu
prevenirii si combaterii spalarii banilor si finantarii terorismului?
70. | Pastreaza institutia corespondenta inregistrarile sesiunii de | Da Nu
instruire ce include atat informatie aferenta prezentei
personalului cat si materialele folosite?
71. | Dispune institutia corespondenté de politici menite sd comunice | Da Nu

personalului noile reglementari aferente domeniului prevenirii si

combaterii spalarii banilor si finantarii terorismului?
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72. | Contracteaza institutia corespondenta serviciile unei parti terte | Da Nu
pentru aplicarea oricaror masuri aferente domeniului prevenirii
si combaterii spalarii banilor si finantarii terorismului?
Daca da, sunt instruiti personalul partii terte aferent domeniului D
dat? a Nu
73. | Au fost aplicate sanctiuni de catre autoritatile de supraveghere | Da Nu
sau alte autoritati, in ultimii 3 ani, fata de institutia
corespondenta aferente domeniului prevenirii si combaterii
spalarii banilor si finantarii terorismului?
Daca da, detaliati despre sanctiunile aplicate.
Anexa nr.2
la Recomandarile cu privire la stabilirea relatiilor transfrontaliere
in contextul legislatiei cu privire la prevenirea si combaterea
spalarii banilor si finantarii terorismului
Informatiile si documentele privind cunoasterea institutiei corespondente
1. ,Chestionarul privind cunoasterea clientului — institutie corespondenta” (vezi Anexa
nr.1);
2. Obtinerea unei copii recente a politicilor si procedurilor privind prevenirea si
combaterea spalarii banilor si finantarii terorismului, daca este necesar;
3. Biografiile succinte ale membrilor consiliului si executivului institutiei
corespondente, precum si specimenele de semnaturi ale acestora;
4. Lista proprietarilor care detin dreptul la vot de 10 la suta sau mai mult din numarul
valorilor mobiliare emise si lista beneficiarilor efectivi;
5. Ultimul raport financiar anual al institutiei corespondente;
6. Copia licentei institutiei corespondente si amprenta stampilei, dupa caz;
7. Copiile documentelor de constituire, cum ar fi, statutul institutiei, contractul de
constituire si certificatul de inregistrare;
8. Extrasul din Registrul de stat privind inregistrarea institutiei corespondente.
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